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1. fejezet

Bevezetés

1.1. Motivacido

A dolgozat attekinti a lock-szegény adatszerkezetek C++-11 nyelven val6 létrehozasanak minden allomasat
a matematikai alapozastél a szdmitégépes validalasig.

E dolgozat megirasat az alacsony szintd szinkronizalasrél szo6ld, kellGen atfogd, szabadon elérheté md
hianya motivélta.

Az interneten talalhato leirdsok sokszor atugorjik a teljes megértéshez elengedhetetlen matematikai
relaciok ismertetését, és intuitiv de matematikailag kevésbé preciz leirdsokat adnak az egyes szinkronizalasi
primitivekrél.

A formalis matematikai megfogalmazas latszolagos hidnya nehézzé teszi a lock-free adatszerkezetekkel
kapcsolatos gondolkodast. Szerencsére kideriil, hogy a C++11 szabvanyban nagy pontossaggal definidlva
vannak a kell§ relaciok, és egy kis Osszefoglalassal és alapallitasok belatasaval kezelhet forméaba hozhat-
juk 6ket. A dolgozat igyekszik a megfelel§ aranyban egymés mellé helyezni a formalis és a kozérthets
megfogalmazasu allitdsokat és emellett az implementécié kérdéseit is részletezi.

A processzor szintti / hardveres megvalositéas részleteire nem tértem ki, ezek megtalalhatoak példaul
a [7] cikkben.

1.2. Eredmények

Osszegytijtottem és dsszefoglaltam a témahoz sziikséges alapfogalmakat és definiciokat. Formalisan Gssze-
foglaltam a C+-+11 memoriamodelljét. Ismertetem a memoriamodell torténeti vonatkozéasainak, kiala-
kulasa okdnak. Létrehoztam egy lock-free sor adatszerkezetet és a helyességérsl meggy6z6dtem mind
matematikai, mind kisérleti eszkozokkel. Tablazatos formaban 6sszehasonlitottam a kiilonb6zd szinkro-
nizalasi modokat hasznalé sorok futasidejét. Atiiltettem C-++11 nyelvre egy olvasés kozben modosithato
(RCU) hasitotablat, majd mérésekkel alatamasztottam, hogy ez egyenletesebb és gyorsabb olvasasi idSket

garantal, mint egy egyszert vodronként lockolt hasitétabla.



1.3. Dolgozat szerkezete

A 2| fejezet megindokolja miért is van sziikség a hasznalt technikai és matematikai eszkozokre. Alap-
vetd cikkekbdl idézve lerantja a leplet a kdztudatban hibdsan elterjedt programozasi mintakroél, példaul
tételesen megcafolja, hogy a volatile hasznalhat6 lenne szinkronizélasra.

A 3] fejezet bevezeti az olvasot a C++11 memoriamodelljének rejtelmeibe, matematikai pontossaggal
foglalja Ossze a szalak kozotti szinkronizalast biztosito egyes relaciokat. Az Osszefoglalas alapjan belat
egyszeri tételeket, amik segitenek az adatszerkezetek tervezésekor.

A [ fejezet definilja a lock-free adatszerkezetekhez kapcsolodo alapvets fogalmakat, majd bemutat
egy egyszerd lock-free sor adatszerkezetet. Az adatszerkezet alapjan ramutat a matematikai helyesség-
bizonyités sziikségességére, és ismertet is rd egy példat. Bemutatja a szamitégépes validalds mikéntjét a
Relacy versenyhelyzet keress segitségével. Tablazatos formaban Gsszehasonlitja a kiilénboz6 sor adatszer-
kezetek gyakorlati futasi idéit.

Az bl és a@ fejezet kitekintést nytjt az olvasas kézben modosithaté (RCU) adatszerkezetekre, amik
még nem teljesen honosodtak meg a C++11 nyelven. Attekinti a portolas nehézségeit egy RCU megva-
lositds C++11-re koltoztetésével, majd egy nagy-teljesitményt konkurrens hasitétabla C++11-es imple-
futasi idsit.

Az[A]fiiggelék tovabbi informéciokat kozol a Relacy race detector hasznalatarol, mig a [B] fiiggelék tar-
talmaz egy rovid leirast a tobbszalt programozashoz hasznélatos tesztkdrnyezet beallitasardl, és amellett

érvel, hogy a legkedvez&bb kdrnyezetet a szinte mindenkinél megtalalhato okostelefon nyujtja.



2. fejezet

A C+-+03 memoéria modell hidnyossagai

Ez a fejezet arrdl szol, hogy miért volt sziikség a memoria modell definidlasara a C++11 szabvanyban.
A C++403 szabvany absztrakt szamitogép modellje alapvetGen egyszala és emiatt nagyon nehéz helyes és
kereszt-platformos tobbszalt programokat irni benne. A hivatkozott [I0] cikk attekinti, hogy miért nem
elég ha egy fiiggvénykonyvtar definidlja a tobb-szalt végrehajtas szabalyait. A [2] cikk pedig egy olyan
megoldést ir le, ami a Singleton pattern komoly gyorsitasaval kecsegtet, de a C++11 el6tt lényegében

nem lehet platform-specifikus kéd nélkiil megvalésitani.

2.1. A Double-Checked Locking Pattern problémai C++03-ban

E szakasz alapjat a hivatkozott [2] cikk képezi. A Singleton pattern az egyik legelterjedtebb design pattern,
annak ellenére, hogy sokak szerint kiros a hasznalata. Singleton tipusbdl legfeljebb egy objektum-példany
létezhet, és azt le is lehet kérni barmely programrészbdl, hasonléan egy globalis valtozohoz. Sokszor az

abstract factory-hoz hasonléan miikédik, azaz kiviilr6l nem latszik az objektum pontos tipusa.

//.h file

class Singleton {

public:
static Singletonx instance();
/).

private:

static Singletonx pInstance;

//.cpp file
Singletonx Singleton::pInstance = 0;
Singletonx Singleton::instance() {
if(pInstance == 0)
pInstance = new Singleton;

return pInstance;

2.1. Kodrészlet. Egyszalu Singleton



Nem szalbiztos Singleton A kodrészletben szerepl$ trivialis megvalositdsa nem szélbiztos. (Te-
kintsiink el attol, hogy az objektum soha nem keriil destruélésra. A singleton-ok felszabaditasarol tovabbi
informéciot a [9] jegyzetben taldlhatunk). Egyszala kornyezetben (és ha interrupt-okbél nem hasznaljuk
az objektumot), akkor ez helyes megvalositast ad. T6bb szél esetén példaul az a probléma vele, hogy akar

tobb szal is létrehozhat egy-egy objektum-példanyt, ha mind NULL-nak latja a pointert.

Szalbiztos Singleton A Singletont egyszert széalbiztossa tenni kodrészlet), csak védjiik le az ins-
tance() fliggveény tartalmat egy Lock-kal. (A Lock jelentsen egy RAII osztalyt ami konstrualaskor meg-

szerez egy a platformunknak megfelel6 mutexet, destrualaskor pedig elengedi.)

Mutex Singleton::mutex;

Singleton* Singleton::instance() {
Lock lock(mutex);
if(pInstance == 0)
pInstance = new Singleton;

return pInstance;

2.2. Kodrészlet. Helyes tobbszalt Singleton

A Double Checked Locking Pattern A [2.2] megoldas helyes, de sokak szerint nem elég hatékony,
hogy minden egyes lekéréskor Lock-ol. Ha mar tudjuk, hogy az objektum elkésziilt, akkor lehet, hogy nem
is kellene lock-olni.

Singleton* Singleton::instance() {
if(pInstance == 0) {
Lock lock(mutex);
if(pInstance == 0)
pInstance = new Singleton;

}

return pInstance;
2.3. Kodrészlet. Hibas DCLP Singleton 1

A Double Checked Locking Pattern (DCLP) azt jelenti, hogy elészor lock-olas nélkiil megnézziik, hogy
elkésziilt-e mar az objektum, és csak akkor lock-olunk, ha ugy latjuk, hogy még nem. Ezutan djra meg
kell nézniink elkésziilt-e. Itt mér a lock-olas miatt biztos, hogy a pointer legfrissebb értékét fogjuk latni.
A DCLP tekinthet6 az egyik legelterjedtebb lock-szegény programozési technikénak.

A megvaldsitassal kodrészlet) tobb probléma van, példaul a kévetkezdk.

1. Nem biztos, hogy az utasitasok helyes sorrendben fognak végrehajtodni. Lasd: 2.1.1]

2. Nem biztos, hogy a tébbmagos / tobbprocesszoros rendszereken a memoria-irasok helyes sorrendben
fognak lathatova valni. Lasd:

3. A pointer irdsok és olvasasok atomisigat nem garantalja a C+-+03 szabvany (mivel ez a legtobb

modern architekturan adott (kivéve pl. member-pointer-ek), ezért most nem foglalkozunk vele).



2.1.1. Sorrendiség

A pInstance = new Singleton; sor harom tevékenységet is végez egyszerre.
1. Lefoglalja a memoriat egy Singleton objektum szamaéra.
2. Meghivja a Singleton objektum konstruktorat a lefoglalt helyen.
3. A plnstance valtozot atallitja, hogy az ujonnan lefoglalt teriiletre mutasson.

Az egyértelmt, hogy az 1. miiveletet kell elGszor végezni, azonban a 2. és 3. miiveleteket egy fordito
felcserélheti. Ekkor egyes szalak egy olyan objektumra mutatd pointer-t olvashatnak ki, ami még nem
lett inicializalva. ([2] megjegyzi, hogy a 2. és 3. mtvelet felcserélése csak akkor lehet megengedett, ha a
Singleton konstruktora nem dobhat kivételt.)

J6 lenne beleirni a programba, hogy a 2. miveletet a 3. el6tt szeretnénk végrehajtani, azonban a
C++-03 erre nem ad lehet&séget.

C+-+03-ban minden utasitas vége szekvencia-pont, amire a kovetkezs szabélyozas vonatkozik. Egy
szekvencia-pont elérésekor minden korabbi miivelet mellékhatasainak latszani kell, és még semelyik ké-
s6bbi miivelet mellékhatésa nem jelenhetett meg.

Azonban ez nekiink nem elég, mivel a C++03 szabvany a program mukodését csak a megfigyelhetd
viselkedésen (observable behavior) keresztiil szabalyozza. Ilyennek az input-output mtveletek és a volatile
valtozokon végzett miveletek szamitanak. A fordit6 minden mast (az egyszalu megfigyelhetd viselkedés

valtoztatédsa nélkiil) szabadon atrendezhet.

2.1.1.1. A volatile nem elég

A sorrendiséget megkothetjiik agy, hogy bevezetiink egy volatile lokalis valtozot és a pInstance pointer-t
is volatile-nak jeloljiik kodrészlet).

Singleton x volatile Singleton::pInstance;

/) coo
Singleton x volatile tmp = new Singleton();
pInstance = tmp;

2.4. Kodrészlet. Hibas DCLP Singleton 2

Azonban magat a pointer altal mutatott objektumot is volatile-nak kell jeldlniink (2.5 kodrészlet),
hiszen a konstruktorban 1év6 miveletek igy még nem volatile valtozokon torténnek, tehat athelyezhetSek
a pInstance beéllitdsa utan.

volatile Singleton * volatile Singleton::pInstance;

V/ ooo
volatile Singleton * volatile tmp = new volatile Singleton();
pInstance = tmp;

2.5. Kodrészlet. Hibas DCLP Singleton 3

Azonban kideriil, hogy ez sem elég, mert a volatile objektumok csak a new kifejezés lefutdsa utan

valnak volatile-la. Ezt tigy oldhatnank meg, hogy a Singleton konstruktorban az &sszes valtozodeléréskor



volatile-14 kasztoljuk a véltozokat.

Ekkor az egy darab egy magos processzorral rendelkezé gépeken mér csak egy ,univerzalis” érviink
maradt a helyesség ellen: A szabvany csak egyszali koérnyezetben kdveteli meg a helyességet, tehét a
fordit6 nyugodtan generdlhat nem-szalbiztos kodot.

Azonban a tébbmagos/tobb processzoros gépeken ennél sokkal er@sebb érviink is lesz, ami azt té-

masztja ald, hogy ez a megvalésitas helytelen.

2.1.1. Megjegyzés. Az eddigi érvekbdl kovetkezik, hogy a volatile valtozok még egyszert ,yolatile bool
finished;” jelz6-flag-ként sem hasznéalhatoak, ugyanis lehet, hogy atrendezédnének az elvégzends feladat

elé, vagy hamarabb jelenne meg az 4j értékiik, mint az elvégzett feladat eredménye.

2.1.2. Megjegyzés. Bizonyos beéllitasok mellett a Microsoft Visual C++ altal implementalt volatile [3]
(és az 5. verzio Ota a Java volatile-ja [4], és a C# volatile-ja [3]) ennél erdsebb garanciakkal rendelkezik.

Ezek a (més nyelvekben szerepls) er6sebb volatile-ok hasonléan miikddnek, mint a C++11 atomi valtozoi.

2.1.2. Lathat6va valas sorrendje tobbmagos rendszereken

To6bb-magos rendszereken a kiilonb6z6 magok kiilonb6z6 gyorsitotarakkal (cache-sekkel) rendelkeznek.
Elsfordulhat, hogy egyes magok cache-sében hamarabb jelenik meg a pInstance pointer Gj értéke, mint

magénak az objektumnak a konstruktor altal inicializalt értéke.

Helyes DCLP singleton C+-+03-ban platform specifikus barrier-rel A cache-ek szinkronizalasi
sorrendjét semmilyen C++03 kifejezéssel nem tudjuk megvaltoztatni, ezért egy platform-fiiggs (pl. as-
sembly nyelven implementélt) memoria barrier-t kell hasznélnunk. Ez egy utasitas a fordito, a linker és a
processzor szdmara, amely eléirja a lehetséges atrendezések korét és azt, hogy szinkronizalni kell a cache-
t. Tegyiik fel most, hogy a my_memory_barrier () fiiggvény semmilyen atrendezést nem enged az elGtte
és az utana lévs utasitasok kozott, és a jelenlegi processzor(mag) cache-jét szinkronizélja a memoriaval.
Ekkor helyes a [2.6] kodrészletben l4thaté megvalositas.

Singleton* Singleton::instance()
{
Singletonx tmp = pInstance;
my_memory_barrier();
if(tmp == 0) {
Lock lock(mutex);
tmp = pInstance;
if(tmp == 0) {
tmp = new Singleton;
my_memory_barrier();
pInstance = tmp;

}

return pInstance;

2.6. Kodrészlet. Helyes DCLP singleton C++03-ban platform specifikus barrier-rel



2.1.3. Megjegyzés. A teljes memoria barrier erGsebb a sziikségesnél, 1étezik hatékonyabb megoldas is,

amit C++11-ben méar szabvanyosan is meg tudunk valositani.

2.1.3. C++11-es megoldas

C++11-ben maér teljesen szabvanyosan tudjuk leprogramozni az el6z6 megoldast [6] (2.7] kodrészlet).
Mint azt kés6ébb részletesen ismertetem, a release szemantikaju store és a consume szemantikdja load

egyiittesen szinkronizaciét biztosit a pointer altal mutatott teriiletre.

std::atomic<Singleton*> Singleton::pInstance;

std: :mutex Singleton::mutex;

Singletonx Singleton::getInstance()

{
Singleton* tmp = pInstance.load(std::memory_order_consume);
if (tmp == nullptr)
{
std: :lock_guard<std: :mutex> lock(mutex);
tmp = pInstance.load(std: :memory_order_relaxed);
if (tmp == nullptr)
{
tmp = new Singleton;
pInstance.store(tmp, std::memory_order_release);
3
3
return tmp;
}

2.7. Kodrészlet. Helyes DCLP singleton C++-11-ben

2.1.3.1. Meyers singleton

C++11-ben ennél van egy sokkal egyszertibb megvalositdsa a Singleton pattern-nek kodrészlet).
Ez arra épiil, hogy a C++11 szabvany szerint a statikus objektumok inicializaldsa szalbiztos médon
torténik. Ez nem biztos, hogy beliil a DCLP médszert hasznalja, de abban biztosak lehetiink, hogy a
forditok készitsi a végletekig optimalizaltak. Ez az ajanlott Singleton megvaloésitds C+-+11-ben. Ennél a

megvalositasnal az objektum destruktora automatikusan meghivédik a program végén.

Singleton& Singleton::getInstance()
{

static Singleton instance;

return instance;

2.8. Kodrészlet. Meyers singleton (C++11-ben mar szalbiztos)

10



2.1.4. Call-once alapt singleton

A C++11 kinal egy call _once fiiggvényt is, ami a kdvetkezét nyajtja: Programfuttatasonként legfeljebb 1-
szer futtatja le a paraméterként megadott fiiggvényobjektumot, akkor is ha t6bb szalrol és/vagy szalanként
t0bbszor hivjuk. (Ha nem jut el hozza a vezérlés, akkor 0-szor hivja meg a fliggvényt, ha eljut akkor 1-szer.)
Emellett szinkronizéciot is biztosit: A fiiggvényobjektumot meghivo futdsat nevezziik aktiv futdsnak,
minden més futasat passziv futdsnak. Minden passziv futis végén lathatova valnak szamunkra az aktiv
futas alatt beallitott valtozok értékei ([I} §30.4.4.2/2]). Ezzel a fiiggvénnyel is megvalosithatjuk a Singleton
pattern-t kodrészlet).

std: :shared_ptr<Singleton> Singleton::pInstance;

std::once_flag Singleton: :mOnceFlag;

std: :shared_ptr<Singleton> Singleton::getInstance()

{
std::call_once(mOnceFlag, []{
pInstance.reset(new Singleton);
s
return pInstance;
}

2.9. Kodrészlet. Call-once alapt singleton (C++11-ben)

2.2. A fiiggvénykonyvtar alapt megkozelités nem elégséges

A szakasz alapjat a hivatkozott [I0] cikk képezi. A C nyelvrdl és a Pthread széalkezel$ kényvtarrol szol,
de a levont kovetkeztetései altaldnos érvénytek.

Miért nem elég a fiiggvénykonyvtar alapi megkozelités?

e Programhelyesség szempontjabol

e Sebesség szempontjabol - Lock-free programozas

A problémat altalaban az okozza, hogy mivel a nyelv definicioja nem tér ki a tObbszala végrehajtasra,

a fordit6 olyan atalakitasokat is végezhet, amik csak egyszalu esetben helyesek.

2.2.1. Programhelyesség

A cikk harom problématipust emlit, ebbdl az elsé eddig nem jelentkezett a gyakorlatban, a masodikrol
keringenek anekdotak, a harmadik altal okozott problémékkal viszont mar a [10] cikk szerzdje is talalko-
zott.

11



2.2.1.1. Parhuzamos médositas - versenyhelyzetek

A pthread kdényvtar tiltja a versenyhelyzeteket, azaz azt, hogy elérjiink egy valtozot mikézben egy mésik
szal modositja.

int x =0, y =0;

thread_1: if(x == 1) ++y;

thread_2: if(y == 1) ++x;

Az a kérdés, hogy ez a pszeudokod tartalmaz-e versenyhelyzetet. Lehetséges/elfogadhato az x==1 és
y==1 eredmény? A versenyhelyzet definicidja szorosan fligg a programozasi nyelv szemantikajatol. Mi
van, ha egy optimalizal6 fordité sziméra megengedett a kovetkezs atalakitas:
int x =0, y = 0;

thread_1: ++y; if(x != 1) ——vy;
thread_2: ++x; if(y != 1) ——x;

Ekkor lehetséges az x==1 és y==1 eredmény. Azonban az is vitathatatlan, hogy egyszalu végrehajtas

esetén ez egy helyes atalakitas.

2.2.1.2. Szomszédos adat feliilirasa

Az viszonylag evidens, hogy egy bitmez6 kiilonb6z6 tagjai kiilon valtozok, de mégsem valtoztathatok
egyszerre kiillonbo6zs szalakrél. Ez azért van, mert egy bitmezd tagjanak moédositasa altalaban nem csak
az adott tag, hanem legalabb egy egész bajt feliilirdsaval jar. A jelenlegi processzorok nem tamogatjak a
bit szintd cimzést.

Az azonban megleps lehet, hogy szabalyozas hidnyadban akar byte vagy nagyobb méretd valtozok
esetén is el6fordulhat a szomszédos adat feliilirésa.

Tekintsiik a kovetkez6 (0-ra inicializalt) strukturat.

struct {char a,b,c,d,e,f,g,h;} x;

Mi torténik, ha végrehajtjuk rajta a kovetkezd miveleteket:

thread_1: x.a = ’a’;
thread_2: x.b = ’b’; x.c = ’c’; x.d = ’d’;

x.e = 'e’; x.f="f"; x.g ="¢g’; x.h="h’;

Ezutan lehet x.a == 07

thread_1: x.a = ’a’;
thread_2: x = "hgfedcb\0’;

Egy 64 bites processzoron lehet, hogy a fordité ezt a kédot allitja el6. Ez gyors, hiszen csak egy gépi
sz6 irasra van sziikség hozza és egyszala esetben helyes is. Viszont a példankban el6fordulhat, hogy igy
x.a == 0 lesz.

A Pthread kényvtar egyébként nem csak a valtozokon, hanem a memoria-helyeken értelmezett verseny-
helyzeteket is tiltja. A memoria-hely fogalma azonban nincs definidlva a Pthread szabvanyban, jelenthet

példaul bajtot, vagy az adott platform gépi szavat.
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2.2.1.3. Regiszterbe emelés

Tekintsiik a kovetkezd ciklust, ami egy = globalis valtoz6t moédosit.

for(...)
{

if(mt) pthread_mutex_lock(...);
X= ... X ...

if(mt) pthread_mutex_unlock(...);

Sokszor eléfordul, hogy egy programrész egy- és tobb-szalu kornyezetben is hasznalhato. Csak akkor
kell lock-olni, ha t6bb-szdld modon hasznéljuk (azaz be van allitva az mt valtozo). Ha a fordito tgy
gondolja (akar profiling eredményeképpen), hogy az mt valtozo valosziniileg hamis lesz, akkor generéalhatja
a kovetkezd kodot. A kod az x valtozot az r regiszterben térolja, de a konyvtari fiiggvények hivasa
el6tt természetesen vissza-menti a memoriaba. (Egy fiiggvényhivas altaldban invalidalja a regiszterek
tartalmat.)

r = x;
for(...)
{

if(mt){ x = r; pthread_mutex_lock(...); r = x; };

£ 2 ooo & ooao

if(mt){ x = r; pthread_mutex_unlock(...); r = x; };
}
X =7r;

Ilyenkor az x valtozé pont a lock-on kiviil lesz irva, igy értelmét veszti a szinkronizalas. Ha egy ilyen

hibat észrevesznek, altalaban kijavitjak a forditot, de a hiba addig is okozhat problémakat. Az ilyen és a
hasonl6 optimalizalasok miatt fontos, hogy egy nyelvnek definidlva legyen a memoria modellje. Hasonlo
,ytriikkos” optimalizalasokat talalhatunk a hivatkozott [§] cikkben.

2.2.2. Sebesség - Lock-free programozas

Teljesitmény-kritikus rendszereken mar régéta szokas olyan tobb-szala programokat irni, amik tartalmaz-
nak versenyhelyzeteket, mégis helyesek. Vannak problémék, ahol csak igy érhetd el a kell gyorsulas.
Ezek helyes és portolhatd irdasat megkdnnyiti, ha a nyelv definidlja a megfelels atomi miveleteket és a
lathatosag (sorrendiség) szabalyait. Ezen a szinten méar az egyes véltozoirasok szemantikajarol van szo,

ezeket szinte lehetetlen lenne egy fliggvénykonyvtarbol hatékonyan megoldani a nyelv segitsége nélkiil.
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3. fejezet

A C++411 memoéria modellje

Ez a fejezet f6ként a C++14 szabvany vézlata alapjan készilt [T].

3.1. Atomi miiveletek

Oszthatatlansag FEgy atomi valtozo irds egészben valik lathatéva minden atomi olvaséas szaméra (bar-
mely szélon), tehat nem lathatjuk félig atirva a valtozot. (Signal handlerekben ez csak akkor igaz, ha az

atomi mitvelet lock-free m6don van megvalésitva.)

Sorrend Minden atomi valtozora igaz az, hogy a rajta végrehajtott (atomi) modositésok egy kozos
(totalis) sorrendben jelennek meg minden szalon (modositasi-sorrend / modification-order). A kiilénb6z6

valtozokon végzett miiveletek egymashoz képesti sorrendje szélanként eltérhet.

3.1.1. Példa. Ime néhany sajat példa a lehetséges iitemezésekre. A kivetkezé kimeneteket kaphatnank

bizonyos id6kdzonként kifratva mit latnak az egyes szalak.

e lszal: A=1,2,2,2,3
2.s74l: A=1,1,2,3,3

A értékei médositasi-sorrendben: 1,2, 3.

e Az is lehet, hogy egy szal nem [dt minden véltoztatast, mert mire olvasna a valtozot, az mar Gjbol
megvaltozott:
lszal: A=1,2,3
2.s74l: A=1,1,3

A értékei médositasi-sorrendben: 1,2, 3.

e Az el6z6 eset egy specidlis valtozata az ugynevezett ABA probléma:
lszal: A=1,2,1
2.8zal: A=1,1,1

A értékei médositasi-sorrendben: 1,2, 1.
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o 1szal: (A=1,B=1),(A=2,B=1),(A=2,B=2)
2528l (A=1,B=1),(A=1,B=2),(A=2,B=2)

A és B értékei modositasi-sorrendben (egyarant) 1, 2.

3.1.2. Példa. Nem lehetséges a kovetkezs litemezés, amennyiben A értékei modositéasi-sorrendben 1,2, 3
(vagy 1,3,2):

e lszal: A=1,2,3
2.szal: A=1,3,2

3.2. Szinkronizacid

e

3.2.1. Definicié. Szinkronizdldsnak nevezziik azt, amikor megqydézédiink arrél, hogy az eqyik szdlon
tortént memoriairds hatdsa mar latszik eqy adott mdsik szdl szamdra, illetve nem-atomi vdltozo esetén

megakaddlyozzuk, hogy két szdl eqyszerre madositsa a memdriateriiletet.

Az atomi mitveleteket alapvetGen nem kell szinkronizalni. A nem-atomi mtveleteket viszont kell, ha
tObb szél is eléri az érintett adatteriiletet. A nem-atomi mtveletek szinkronizalhatok megfelels atomi
miveletekkel, vagy mutex-ekkel.

C+-+11-ben alapveten 3 féle szemantikaju szinkronizald miivelet létezik.

e Release szemantikaju atomi memoriairasok (jel.: release(x), ahol x egy valtozo), read-modify-write

miveletek, vagy mutex unlock-olasok.

e Acquire szemantikiji atomi memoria olvasasok, read-modify-write miiveletek, vagy mutex lock-

olasok.
e Consume szemantikiji atomi memoria olvasasok, read-modify-write mtiveletek.

Egy release(x)-acquire(x) par teljes szinkronizéciot biztosit (a késébb leirt médon), mig egy release(x)-
consume(x) par csak az x valtozotol fliggd miveleteket szinkronizalja, példaul amelyek egy, az z-szel
kezd6d6 pointer-lancon elért valtozot olvasnak.

A C++11-ben alapbeéllitas std: :memory_order_seq_cst minden atomi muveletnek release és ac-
quire szemantikat is ad. Ez (f6leg az x86-nél relaxaltabb platformokon) lassabb miikodést eredményez,
mintha csak a release, acquire, vagy consume szemantikat hasznalnank. Létezik relaxalt szemantika is,

ekkor az atomi miveletnek semmilyen szinkronizaciés hatasa nincs.

3.2.2. Definicié. Ha X egy release szemantikdji memdriamivelet eqy m vdltozon, akkor release-sequence(X)

= ,,m mdodositisi sorrendjének leghosszabb X-t6l kezdddd Gsszefiiggd részsorozata, amiben csak X-el egy

szalon lévé mdveletek, vagy pedig atomi read-modify-write miveletek vannak”.
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3.2.3. Definicié. A C++11 definidl egy happens-before (kordbban-tortént) reldcidt, ami a késdbb leirt
modon ldthatdsdgot biztosit a miveleteknek. Az, hogy mikor teljesil a happens-before relicio kideril a
kovetkezd tdabldzatbol, ami kilonbézd reldcickat ir le. A jelélés-rendszert én vezettem be, elsésorban a
dolgozaton beliili haszndlatra.

Legyenek A és B memdriamiveletek.

A;B A is-sequenced-before B A és B egy szalon vannak és A egy kordbbi teljes kifejezés-

ben van mint B. Példaul pontosvesszé valasztja el Gket.

Ay B | A carries-dependency-to B (A ; B és B értéke fiigg A értékétdl a szabvanyban megha-

tarozott modon) vagy X : (A ;4 X ;4 B).

A <, B | A syncronizes-with B A=release(x) és B=acquire(x) és B-ben az A altal beirt

értéket olvassuk ki.

A <4 B | A is-dependency-ordered-before B | (A=release(x) és B=consume(x) és B-ben a release-

sequence(A) egy tagjat olvassuk) vagy (A <4 X ;4 B).

A < B | A inter-thread-happens-before B A <;Bvagy A <4Bvagy 3X : (A <4, X;B) vagy (A; X

< B) vagy (A < X < B)
A < B | A happens-before B A ; B vagy A < B. (Nem tranzitiv.)

3.1. tablazat. A C++11-ben definidlt happens-before-hoz kapcsol6do relaciok

3.2.4. Példa. A kovetkezs példa azt mutatja, hogy < nem tranzitiv: A <4 B; C -bdl nem kovetkezik A
< C.

3.2.5. Definicié. Egy m vdltozon végzett A mellékhatdst (memdria irdst) lithatonak nevezink eqy M-en
torténd B szamitds szamdra, ha A< BAAX : A < X < B.

3.2.6. Megjegyzés. Egyszerre tobb mellékhatés is lehet lathato egy szamitas szamara. Ekkor a késébb

definidlt data-race kovetkezett be.

3.2.7. Definicié. Egy nem-atomi M vdltozon data-race kovetkezik be, ha A, B mivelet: A = write(M)A
(B=read(M)V B =write(M)) NA £ BN B £ A. Ez nem-definidlt dllapotba hozza a programot.

3.2.8. Allitas. Ha A; B = release(X) és C = acquire(X); D és C a B dltal irt értéket olvassa, akkor D

szdmdra lathatéak az A dltal okozott mellékhatdsok. (Tehdt a release-acquire pdrral lehet szinkronizdlni.)

Bizonyitas. A bizonyitasban bezardjelezem az aktualisan Osszevonandé részkifejezést és nyillal valasz-
tom el a levezetés egyes 1épéseit.

A;(B<sC;D)— A;B< D

(A;B<D)—(A<D)—- A<D O

3.2.9. Allitas. A release(X)-consume(X) szinkronizicio szinkronizdl minden, az X vdltozébol pointer-
ldncon elérhetd vdltozot. Mdsképp megfogalmazva, ha D a C dltal irt értéket olvassa (és mdshol nem
mddosul a vdltozd), akkor answer =42 a kodrészletben.
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std::atomic<Object*> x;

thread_1:

A: Objectx tmp = new Object;

B: tmp—>m—>...—>m = 42;

C: Xx.store(tmp, std::memory_order_release);
thread_2:

D: Objectx tmp = x.load(std::memory_order_consume) ;
El: auto& tmpl = tmp—>m;

E2: auto& tmp2 = tmpl—>m;

F: int answer = tmp(n—1)—>m;

3.1. Kodrészlet. Példa a happens-before levezetéséhez

Bizonyitas. B;C <q D;q F1;4 E2;4---;4 F, ha D a C altal irt értéket olvassa.
B;C <4 (D;qELqE2;q-- 50 F) = B;C <q Dyg F

B;(C <qD;yF)— B;C<F

(B;C<F)—»(B<F)—B<F O

3.2.10. Megjegyzés. A kovetkez6 Prolog program segit a fentihez hasonlo allitdsok eldontésében a
C++11 memoria modellel kapcsolatban:
https://gitlab.com/tomi92/lockfree/blob/master/relations/mem.pl

3.2.1. Szekvencialis konzisztencia

Az atomi miiveletek elvégezhetSek szekvencidlisan konzisztens (std::memory_order_seq_cst) modon,
az ilyen mtveletekre igaz az, hogy sorrendjiik egymashoz képest is minden szalon azonos. Ez az alapbe-
allitds C++11-ben, de ha nem ezt hasznaljuk gyorsabb (és kell§ validalas hianyaban hibés) programokat
kaphatunk.

3.2.11. Definicié. A szekvencidlisan konzisztens miveleteknek létezik eqy S abszolit sorrendje, ami kon-

zisztens az eqyes vdltozok modositdsi sorrendjeivel és a kordbban-tortént reldciokkal.

3.2.12. Kovetkezmény. Ebbdl kdvetkezik az, hogy az egy szalon beliili szekvenciélisan konzisztens mii-
veletek sorrendje ugyanaz lesz az S sorrenden beliil is, mint ahogy a kodban kévetik egymaést (sequenced-
before).

Az S abszolut sorrendben talalhaté B: read(X) mivelet a kovetkezd értékek bdarmelyikét 1athatja:
e Az S-ben B el6tti utolsé A: write(X) mivelet eredményét, ha van ilyen.

e Halétezik az el6bbi A mivelet és létezik C: write(X) nem szekvencialisan konzisztens miivelet, hogy
C £ A, akkor C eredményét is.

e Ha nem létezik az el6bbi A mivelet, akkor barmely C: write(X) nem szekvencialisan konzisztens

mivelet eredményét.
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3.2.13. Példa. Lehetségesek példaul a kovetkezd esetek: (Az egyes felsorolt miiveletek kiilonbozé szala-

kon is lehetnek, a sorrendjiik tetszéleges.)

e Sy = A=write(X),5 = B =read(Y),S; = C = read(X), és mashol nem hasznaljak X-et, ekkor
C csakis A eredményét lathatja.

o 51 =A=write(X),S = B =read(Y),D = write(X),S3 = C = read(X), D £ A, és mashol nem
hasznéaljak X-et, ekkor a C miivelet A vagy D eredményét lathatja.

e D =uwrite(X), 51 = A=write(X),S2 = B=read(Y),S3 = C =read(X), D < A, és mashol nem

hasznaljak X-et, ekkor a C miivelet csakis A eredményét lathatja.

3.2.2. Keritések (Atomic thread fences)

Motivacié:  El6fordulhat, hogy a szalak kozdtti szinkronizéciot kiilon szeretnénk valasztani az ato-
mi valtozok modositasatol. Példaul, tegyiik fel, hogy egy 0j adat megérkezését jelzd valtozot olvasunk.
Amennyiben nem érkezett Gj adat, felesleges lenne szinkronizalni, ha viszont érkezett akkor jo lenne egy
modszer amivel utolag acquire szemantikdjuva valtoztathatnank ezt az olvasast. [24] Pont ezt tudjuk

elérni a keritésekkel.

A keritések hatasai

Egy acquire szemantikiju kerités (std::atomic_thread_fence(std: :memory_order_acquire)) lénye-
gében acquire szemantikajuva valtoztatja az eldtte 16vs (pl. relaxalt) atomi olvasést, egy release szeman-
tikaju kerités pedig lényegében release szemantikajava valtoztatja az utdnae 1évé atomi irast.

A lényegében szora azért volt sziikség mert ilyenkor csak a release fence el6tti miiveletek eredmé-
nyei lesznek lathatoak és csak az acquire fence utdn. Mégis van szerepiik az atomi valtozdkon végzett
miiveleteknek, mivel 6Gnmagukban a keritések nem biztositanak szinkronizaciot.

Léteznek még acquire-release (egyszerre acquire és release), illetve szekvencialisan konzisztens acquire-
release szemantikaju keritések is. Az utébbiak részt vesznek a szekvencidlisan konzisztens miveletek
abszolit sorrendjében.

A szekvencidlisan konzisztens keritések hasznalhatoak a szabvinyban leirt médon arra, hogy egy
adott valtozon végzett irds és olvasas kozott kikényszeritsék a lathatosagot, vagy arra, hogy egy adott
valtozon végzett iras és iras kozott kikényszeritsék a modositési sorrendet. Viszont (idézet a szabvanybol)

altalanossagban nem hasznalhatok relaxéltabb szemantikaju muveletek sorrendjének kikényszeritésére.

Szignal keritések Az eddigemlitett atomic_thread_fence miiveleten kiviil 1étezik atomic_signal_fence
is. Ez csak egy szél és az ugyanezen szalon futtatott szignal kezels eljaras (signal handler) kozott végez
szinkronizaciot. Nem tartalmaz hardveres szinkronizal6 utasitést, csak a forditoé szamara irja el, hogy

mely sorrendbeli dtrendezések tilosak.
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4. fejezet

Lock-free adatszerkezetek vizsgalata

4.1. Definicidok

A bevezetés alapjaul a hivatkozott [I1] konyv szolgélt.

4.1.1. Definicié. Blokkolonak nevezziik az olyan konyvtdri eljardsokat, amik ledllitjak a jelenlegi szdl

végrehajtdsdat, amig eqy mdsik szal el nem végez eqy adott miwveletet.

4.1.2. Definicié. A blokkolo hivdsokat haszndlé adatszerkezeteket blokkolo adatszerkezeteknek ne-

vezzik.
4.1.3. Definicioé. A nem blokkolo adatszerkezeteket nem-blokkolo adatszerkezetnek nevezzik.

4.1.4. Megjegyzés. A mutexek, condition variable-6k, és future-6k altalaban blokkolé hivasokat hasz-
nalnak, ezért azok az adatszerkezeteket, amik ilyen szinkronizalasi primitiveket hasznalnak, altalaban
blokkol6 adatszerkezetek.

4.1.5. Definicié. Az olyan adatszerkezeteket, amik lock-ndl alacsonyabb szintd primitiveket is haszndlnak
szinkronizdldsra, vagy informdcié-megosztdasra, lock-szegény (low-lock) adatszerkezeteknek hivjuk. (Ez a

kevésbé elterjedt elnevezés hasonld jelentéssel szerepel példdul a hivatkozott [13] konyvben. )

4.1.6. Definicié. A kovetkezd tulajdonsdgokat teljesité adatszerkezeteket lock-free-nek nevezzik:

o Tiobb mint egy szdl érheti el egyszerre az adatszerkezetet. (A haszndlhaté miveletek halmaza szdlan-

ként eltérd lehet, de legaldbb két szdl esetében nem fires.)

e Ha barmely szdl kivételével az dsszes tabbi szal végrehajtdsdt felfiiggesztjik, akkor a futé szdlnak be

kell tudnia fejeznie az aktudlis eljdards végrehajtdsdat a t6bbi szdlra vald vdrakozds nélkiil.
4.1.7. Kovetkezmény. A lock-free adatszerkezetek egyben block-free adatszerkezetek is.

4.1.8. Megjegyzés. Ahhoz, hogy egy adatszerkezet ne legyen lock-free, nem kell mutexet alkalmaznia,
elég az is ha maga az adatszerkezet gy miikodik, mint egy spin-lock. Példaul, ha az egyik szal addig var

egy ciklusban, amig a mésik 4t nem allit egy valtozot.
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4.1.9. Definicidé. Ha egy lock-free adatszerkezetre igaz a kivetkezd feltétel is, akkor wait-free adatszer-

kezetnek hivjuk.

o Minden t szdlra létezik egy ny véges és a tobbi szdl mikodésétdl fiiggetlen szam, hogy a t szdl n; lépés

alatt befejezi az adatszerkezet aktudlis eljdrdsdt.

4.1.10. Megjegyzés. A lock-free adatszerkezetek altalaban egy ciklusban hasznalt compare/exchange
operaciot hasznéalnak, ami addig miikddik, amig egyszer le nem fut gy, hogy nem torténik kdzben masik
szalon modositas. Az ilyen adatszerkezetek altalaban lock-free, de nem wait-free tulajdonsigtak, hiszen

az egyik szal meg tudja varatni a masikat. Ezt éheztetésnek/starvation-nek nevezziik.

4.1.11. Definicié. Deadlock-nak nevezziik azt a helyzetet, amikor egy szdl-halmaz minden eleme a hal-
maz eqy mdsik eleme dltal fogott mutexre vdar. Altaldban ez azt jelenti, hogy a program mikédése nem tud
folytatodns.

4.1.12. Definicidé. Livelock-nak nevezzik azt a szerencsétlen esetet, amikor tobb szdl kozil az eqyik
sem tud tovdbb haladni, mivel mindkettd olyan mdodositisokat végez, ami arra kényszeriti a mdsikat hogy
ijrafuttassa az aktudlis ciklusdt. Ezek dltaldban nem tartanak sokdig, mivel a livelock fenndlldsa fiigg a

pontos titemezéstdl.

A lock-free adatszerkezetek elényei a nem lock-free adatszerkezetekkel szemben.

e Jobban kihasznaljak a konkurrencia elényeit, mivel altalaban nincs kélcsonos kizaras a miiveletek
kozott.

e Nem torténhetnek miattuk deadlock-ok, csak a kevéshé veszélyes livelock-ok (wait-free esetben azok

sem).

e Robosztusabbak, ugyanis, egy szal ,haladla” nem tudja megakadalyozni a t&bbi szal folytatasat.

(Azért még vigyazni kell, hogy ne romoljon el az adatszerkezet egyik invariansa sem.)

A lock-free adatszerkezetek hatranyai a nem lock-free adatszerkezetekkel szemben.

e A szinkronizalas sokkal bonyolultabb (atomi miiveletek segitségével torténik). Ha nagyon sok helyen

szinkronizélunk, ez akar lassabb muikddést is eredményezhet, mintha csak egy mutexet lock-olnank.
e Figyelni kell, hogy az egyes modositasokat jo sorrendben lassak a szalak.

e A lock-free, de f6leg a wait-free adatszerkezetek miiveletei sokkal bonyolultabbak lehetnek a blokkolo
miiveleteknél. Ezek a miiveletek akir egy-szala miikodés esetén is lassabbak lehetnek mint nem-

lockfree tarsaik.

e Ha ugyanazt az atomi valtozot tobb szél is irja az gyakori cache-invalidalast okozhat.
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4.2. Queue

template<typename T, int Capacity>

class queue

{
T mData[Capacity+1];
alignas(CachelLineSize) std::atomic<int> mBase;
alignas(CachelLineSize) std::atomic<int> mNext;
public:
queue()
: mBase(0)
, mNext(0)
{3
bool push_tl(const T& value)
{
int base = mBase.load(std::memory_order_acquire);
int next = mNext.load(std::memory_order_relaxed);
if(next != wrap(base—1))
{
mData[next] = value;
mNext.store(wrap(next+1),std: :memory_order_release);
return true;
}
return false;
}
bool pop_t2(T& out)
{
int base = mBase.load(std::memory_order_relaxed);
int next = mNext.load(std::memory_order_acquire);
if(base != next)
{
out = mData[base];
mBase.store(wrap(base+1), std::memory_order_release);
return true;
}
return false;
}
private:
static int wrap( int i )
{
while(i>=Capacity+1)
i—=(Capacity+1);
while(i<0)
i+=(Capacity+1);
return i;
}
};

4.1. Kodrészlet. A lock-free queue adatszerkezet
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4.2.1. Bevezetés

Az els§ adatszerkezet egy altalam irt korlatozott méretii ciklikus sor, amely pontosan 2 szil kozotti
egyirdnyu adatatvitelre hasznalhat6. Ez az adatszerkezet a kordbban definialt értelemben lock-free és
wait-free.

Az adatszerkezet harom lépésben késziilt el.

1. Az els6 lépésben nem szoltam bele a véltozok alignolasaba, sem pedig a load és store miiveletek

memoria order-jébe.

2. A masodikban hozzdadtam az mBase és az mNext valtozok cache line-ra valé align-olasat. Ez azt
jelenti, hogy kiilén cache line-ra keriiltek, és igy amikor az egyik szél beleir valamelyik véltozoba,
akkor nem kell megvarnia amig a maéasik altal a méasik valtozoba tortént irds atszinkronizéalédik
(cache-koherens rendszereken sem). Ezt a jelenséget nevezziik false sharing-nek. Ez egy biztonsagos
lépés, csak tobb helyet igényel, de alapvetGen nem ronthatja el a programot. Késébb bebizonyoso-
dott, hogy ez esetiinkben nem jelent (egyértelmii) gyorsitast minden platformon (lasd: .

3. A harmadik lépés egy kicsit kockdzatosabb, itt atirtam a store-okat és loadokat az alapértelmezett

szekvencidlisan konzisztens memoriamodellrél relaxaltra, release-re, vagy acquire-re. Ez lényeges

gyorsitast okozott (lasd: [4.2.4)).

4.2.1. Megjegyzés. A dinamikus memoriafoglalasia lock-free adatszerkezetek altalaban compare-and-
swap (Osszehasonlitas-és-csere) miiveletekbdl allo ciklusokat hasznélnak. Ezek hasznélatat itt nem muta-

tom be.

4.2.2. Helyesség

A queue miikodésétdl a kovetkezst varjuk el: Az n. sikeres olvaséds az n. sikeres irdskor beirt adatot kell,
hogy visszaadja. Az hogy az olvasofej a megfelel§ helyen lesz nem vitas (irdsonként és olvasdsonként is

1-el noveljiik ( mod ¢+ 1)), csak az kérdéses, hogy ott van-e a megfelel§ adat.

4.2.2. Allitas. A kivetkezd feltételekbdl kovetkezik, hogy queue-bol mindig a megfeleld adatot olvassuk

ki. Legyen c a capacity roviditése.
1. Minden n > 1-re: Az n. irds kordbban-tortént az n. olvasdsndl.

2. Minden n > 1-re: Az n. olvasds kordbban-tdrtént az (n+c). irdsndl (ha van ilyen).

Bizonyitas. Ezek pont azt jelentik, hogy az n. olvasaskor az n. irds eredménye mar latszik, de az n + c.
vagy kés6bbi irdsok még nem irtak felil. (Az irasok sorrendje alatt az ir6 szalon valo sorrendjiiket értjiik,
ugyanigy az olvasasok sorrendje alatt az olvaso szalon valé sorrendjiiket.) O

Most tegyiik fel a kovetkezsket: az mNext és az mBase minden irdsaval /olvasasaval egy miiveletben, az
irasok szamat (w) és az olvasasok szamat (r) is lementjiik /beolvassuk. A t1-ben igy beolvasott olvasasszim
legyen 1’, a t2-ben igy beolvasott irdsszam pedig w’. Az if-ek feltételeit pedig a(z) feltételekkel
Osszhangban a kiovetkezdkre cseréljiik: push _t1-ben: (1’ > w41 — ¢), pop_t2-ben pedig: (r + 1 < w').
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Fogjuk fel tgy a szamitogép miikodését, hogy egy Osszefliggs irdnyitott aciklikus grafot gyart. Minden
miiveletkor 1 4j pontot (és valamennyi élt) ad hozza. Ebben a grafban a korabban-tortént (< ) relacicknak
az élek felelnek meg. A kezdSpont maga a konstruktor, amibgél él megy minden irasi és olvasasi kisérletbe.
A sikeres iréas-/olvasasokat jelolje kitomott piros/kék pont. Ha a feltétel miatt nem irunk/olvasunk azt
jelolje tires piros/kék pont. Az iréasi és olvasési kisérletek kozott is haladnak néhol élek. Az tjabb pont

hozz4 vételekor a szinéhez tartozoé if alapjan dontiink a kitoltésérsl.

4.2.3. Allitas. Igy csak re nézve) helyes grifot dllithatunk el azaz a mddositott queue mikodése
helyes.

Bizonyitas. Hasznaljunk indukciot. Az 1 pontu graf helyes. Bizonyitsuk be, hogy ha egy eddig helyes

grafthoz hozzévesziink egy ujabb pontot akkor a pont hozzdadésaval is helyes marad a graf.

e Ha a pont piros (w + 1. irast kiséreljilk meg): Tudjuk, hogy legalabb r’ olvasas korabban-tortént
nala. Az ' > w4 2 — ¢ feltételbsl pedig kivetkezik, hogy csak akkor toltjitk ki a pontot (tessziik
meg a lépést), ha megfelel§ szamu olvaséas korabban tortént nalunk (teljesiil 2)).

e Ha a pont kék (r + 1. olvasast kiséreljiikk meg): Tudjuk, hogy legalabb w’ iras korabban-tortént
nala. Az r + 1 < w’ feltételbdl pedig kovetkezik, hogy csak akkor toltjiik ki a pontot (tessziik meg

a lépést), ha megfelels szamu iras korabban tortént nalunk.

O
Most méar csak azt kell belatnunk, hogy az eredeti feltételek is ugyanazt a grafot produkilndk, mint

az tjak.
4.2.4. Allitas. Az eredeti feltételekkel is ugyanazt a grifot adja a szdmitogép, mint az el6z6 dllitdsban.

Bizonyitas. Indukcio. Az egy pontt grafra ez igaz (ott még nem néziink feltételt). Tegytik fel, hogy a
meglévs grafunkra is igaz (tehét ez a graf helyes is), és most vesziink hozzé egy pontot. Lassuk be, hogy
ekkor az 4j pontra vonatkozo 4j feltétel negélasabol kovetkezik az eredeti feltétel negalasa.

Ha a pont piros (iras): Ha a feltétel nem igaz (' < w + 1 — ¢), abbol (és az eddigi helyességbdl)

kovetkeznie kell, hogy next = wrap(base — 1).
r" <w+1—c¢,der > w—c, mert kiilénben mar korabban megsériilt volna a feltétel. Emiatt v’ = w—c —
r"—l=w—-c—1—=7r"—1=w mod c+1,— next = wrap(base — 1). Ha a feltétel igaz (r' > w+1—¢),
akkor pedig kell, hogy next # wrap(base — 1). Indirekt tegyiik fel, hogy next = wrap(base — 1). Ekkor
r—1=w+k(c+1). 7 >w+1 nem lehetséges. 7’ < w — ¢ szintén nem lehetséges.

Ha a pont kék (olvaséas): Ha a feltétel nem igaz (r + 1 > w’), abbol (és az eddigi helyességbdl)
kovetkeznie kell, hogy next = base. r+1>w',der <w' —r=w —r=w" mod c+1 — base = next.
Ha pedig a feltétel igaz, (r+1 < w’), akkor kell, hogy base # next. Indirekt tegytik fel, hogy base = next.
Ekkor r = w’( mod ¢+ 1), tehat r > w’ (nem lehetséges), vagy r < w’ — ¢ — 1 (nem lehetséges). O

Az algoritmus helyességéhez természetesen az is kellett, hogy az egyes fiiggvényhivasokon beliili miive-
letek eredményei megfelel§ sorrendben latszodjanak a masik szalrél, példaul, hogy az olvasas it-hamarabb-
torténjen, mint az mBase novelése. Az algoritmus egy korabbi valtozataban ez sajnos nem volt igy, de

egy Relacy nevii hibakeres¢ programmal (mint kés6bb olvashat6) szerencsére ez kideriilt és javitva lett.
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4.2.5. Allitas. Ha valamit beirtunk, akkor idével ki is tudjuk olvasni, és ha eleget kiolvastunk, ahhoz,
hogy legyen ires hely, akkor iddvel irni is tudunk az adatszerkezetbe. Tehdt nem kell a végtelenségig varni

az adatszerkezet haszndlatdnak a folytatdsdhoz.

Bizonyitas. A c++11 szabvéany szerint az implementacidknak minden atomi irast elfogadhat6 idén beliil

lathatova kell tenni az atomi olvasasok szaméara. [

4.2.3. Keritések hasznalata

Adatszerkezetiinkben a feltételes kifejezések elGtti acquire miveleteket relaxaltté tehetnénk, ha egy ac-
quire fence-et tennénk a feltételes blokkok elejére. Ez azzal az elénnyel jarna, hogy csak akkor szinkroni-

zélnank, ha tényleg van 1j adat, illetve tudunk beszirni.

4.2.4. Futasi idSk Osszehasonlitasa
4.2.4.1. Tesztelés modja

Az alabbi futasi id6k a tesztprogramok 100 egymaés utani futtatasdnak egyiittes idejei. Az egyes teszt-
programok 1000 000 sikeres push és ugyanennyi sikeres pop miveletet hajtottak végre kiilon-kiilon szalon
(100 kapacitasu sor hasznalataval). Nem volt garantélva, hogy a kiilon szalak kiilon magon fussanak, de ez
altalaban igy tortént (A time parancs majdnem 200%-os processzor hasznalatot mutatott: ez csak akkor
lehetséges, ha tobb mag van hasznalatban). Az egyszalu tesztben a 100 push és 100 pop miivelet val-
togatta egymast, Osszességében ugyanannyiszor lefutva, mint a tobbszalu esetben. Az x86-64 processzor
pontos tipusa: Intel Core i5-3230M (2 mag x 2 logikai szal, 2,6 Ghz). Az arm-v7 processzor pontos tipusa:
Qualcomm Snapdragon 400 (4 mag, max. 1,4 Ghz (terhelés fiiggvényében véltozo)).

4.2.4.2. Az egyes sorok

Az Lock-free 1.1 - 1.4 sorok keriiltek ebben a fejezetben ismertetésre/emlitésre. Ezeknek és a tobbi sornak

a megvalositasat lasd a(z) [34] git taroloban. A sorok f6bb tulajdonsagai:
e Egyszala sor: egyszald so.

e Lock-free 1.1: Az aktualis fejezetben ismertetett szekvencilisan konzisztens szemantikat hasznalo

lock-free sor.

e Lock-free 1.2: Mint az el6z6, csak az mBase és mNext valtozok cache-line-ra vannak igazitva (align-

olva).

e Lock-free 1.3: Az aktualis fejezetben ismertetett release / acquire szemantikit hasznalé lock-free

sor az mBase és mNext valtozok cache-line-ra igazitasaval (align-olaséaval).

e Lock-free 1.4: Az aktualis fejezetben emlitett fejezet) release / acquire szemantikaju keritéseket

hasznalo lock-free sor az mBase és mNext valtozok cache-line-ra igazitasaval (align-olasaval).

24



Lock-free 2.1: Olyan release / acquire szemantikat hasznalo lock-free sor, ahol minden elemet egy-egy
yhasData” atomi boolean véltozo véd és 1-1 szalon beliil hasznalt mBase/mNext valtozok cache-

line-ra vannak igazitva.
e Lock-free 2.2: Mint az el6z3, csak az egyes elemek is cache-line-ra vannak igazitva.
e Globalis mutex: Olyan sor, ahol minden hozzaférést egy globéalis mutex véd.
e Elemenkénti mutex 1: Olyan sor, ahol a hozzaféréseket elemenkénti mutex védi.

e Elemenkénti mutex 2: Mint az el6z6, csak az 1-1 szalon belil hasznalt mBase/mNext véltozok

cache-line-ra vannak igazitva.

e Elemenkénti mutex 3: Mint az el6z6, csak még az egyes elemek is cache-line-ra vannak igazitva.

4.2.4.3. A tablazat

A téblazatban az ,arany” jeld oszlopokban az idGtartamok le vannak osztva a ,Lockfree 2.1” megvaldsitas

futasidejével.
x86-64 arm-v7

futasi id6 | arany | futéasi idé | arany
Egyszala futasi id6 0,65 mp 0,60 2,85 mp 0,32
Lock-free 1.1 (seq-cst) 7,18 mp 6,65 | 18,86 mp 2,14
Lock-free 1.2 (seqg-cst, align) 6,84 mp 6,33 | 20,11 mp 2,28
Lock-free 1.3 (rel/acq, align) 1,85 mp 1,71 12,48 mp 1,42
L.-f. 1.4 (rel/acq fence, align) 1,81 mp 1,68 | 12,03 mp 1,37
Lock-free 2.1 (rel/acq, align) 1,08 mp 1,00 8,81 mp 1,00
L.-f. 2.2 (rel/acq, (item) align) 1,12 mp 1,04 8,04 mp 0,91
Globalis mutex 26,16 mp | 23,30 | 421,48 mp | 47,84
Elemenkénti mutex 1 12,16 mp | 11,26 12,42 mp 1,41
Elemenkénti mutex 2 (align) 7,45 mp 6,90 11,32 mp 1,28
El mutex 3 ((item) align) 6,97 mp 6,45 | 11,93 mp 1,35

4.1. tablazat. A tesztek futasideje a kiilonboz6 sor adatszerkezeteken

4.2.4.4. Ertékelés

4.2.6. Megjegyzés. Ez a teszt igy mérte fel a szinkronizalasi primitivek futasi idGigényét, hogy kézben
az adaton végzett egyéb miveletek (méasolas/konstruélas/feldolgozas) elhanyagolhatoak voltak. Ha az
egyéb miiveletek nagyobb erdforras igénytiek lennének, akkor értelemszertien kevéshé térnének el a kapott

idGtartamok.

4.2.7. Megjegyzés. Az egyszilu tesztek azért is lehettek ilyen gyorsak, mert ott nem fordulhat elg,

hogy az egyik szalnak varnia kell a masikra.
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Az x86-64 platformon egyértelmten a release/acquire szemantikat hasznalé lock-free sor nyujtotta
a legjobb futasi id6t. Az elemenkénti mutex-et hasznalé sor és a szekvenciédlisan konzisztens lock-free sor
egyarant kb. 7-szer tobb ideig futott a ,nyertesnél”. A globalis mutex-et hasznalé sor 26-szor futott tovabb
a ,nyertesnél”. A jellemzGen csak 1-1 szal altal irt valtozok kiilon cache-line-ra igazitasdnak érezhetGen
kedvez6 hatasa volt (az ,elemenkénti 2” futasideje 0,6-szorosara csokkent az ,elemenkénti 1™-hez képest).
Az elemek align-olasanak nem egyértelmi a hatasa (pl. azért is ronthat a teljesitményen, mert igy az
elemek egymés uténi olvasasakor nagyobb memoriateriiletet kell betolteni).

Az arm-v7 platformon a release/acquire szemantikat hasznal6 lock-free sor csak egy kicsivel elGzte
meg az elemenkénti mutex-et hasznalé sort (utobbi 1,41-szer futott tovabb). A szekvencialisan konzisztens
lock-free sor 2,35-szor futott tovabb a ,nyertesnél”. A globalis mutex-et hasznélé sor 52-szer futott tovabb
a ,nyertesnél”. A jellemzden csak 1-1 szal altal irt valtozok kiilon cache-line-ra igazitasdnak itt nem volt
egyértelmd a hatdsa. Az elemek align-olasanak nem egyértelmi a hatésa.

Osszefoglalva azt gondolom, hogy altalanos hasznalatra az elemenként lock-olt valtozat a legmeg-
felelbb, mivel nagyon kedvezs futési id6t biztosit viszonylag egyszeriien értheté kod mellett. Ha pedig
minden utolso6 processzor ciklus szamit, akkor érdemes a release/acquire szemantikaja lock-free valtozatot
hasznalni (ez a leggyorsabb, de a tervezése és a validaldsa nagyon munka-igényes). A tobbi véltozatnak
(pl. szekvenciélisan konzisztens lock-free) nincs egyértelmi elénye ezekhez képest. A jellemz&en csak 1-1

szal altal irt valtozokat érdemes kiilon cache-line-on tarolni.

4.2.8. Megjegyzés. Ipari kdrnyezetben természetesen nem csak az adatszerkezet hasznalatanak gyorsa-
sagat, hanem egyéb tényezsket is figyelembe kell venni a tervezésnél (szabvanyossag, karbantarthatosag,

megbizhatosag).
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4.3. Relacy race detector (RRD)

A fejezet forrasa a Relacy forraskodja [14] és a készitovel késziilt interju [15].

A Relacy egy viszonylag kevéssé ismert és karbantartott, de hasznos hibakeresd, csak header fajlok-
bol 4ll6 library, amely lock-free és mutex-alapt t6bbszali programok ellendrzésére is nagyon egyszeriien
hasznalhat6. Miikodési elve az, hogy egy rovid kodfuttatast minden (a szélkezelési modell szerint meg-
engedett) litemezés szerint lejatssza egy széalon (fiber-ekkel) és kozben nézi torténnek-e data-race-ek. A
consume operéciét nem tadmogatja, acquire-el helyettesiti. Hasznalata kisebb-nagyobb kéd-moédositasokat
igényel (lasd: [A| figgelék).

4.3.1. Jelblés. A program nyilvintartja minden (t,u) szdl-pdrrél, hogy u-nak melyik az a lequtobbi release
vagy acquire mavelete, amit t ldt (kordbban-tértént reldcidban van u valamelyik megtortént miveletével).

Ezt egy szammal irjuk le, ami az u-n végzett miveletek szdlon belili sorrendje. Jeldlje ezt ord(t,u).

4.3.2. Jel6lés. Tovabbd minden dltalunk megjelélt M nem-atomi vdltozordl és minden t szdlrol nyilvan-
tartja, hogy t-n mikor lett utoljdra irva/olvasva M. Ez is egqy az el6z6hiz hasonldan definidlt sorszdm.
Jelolje ezeket w(t,M)/r(t,M).

Ha a kovetkezok egyike teljesiil, akkor data-race-t talal (itt ord és r/w értékei koziil mindig az egy

szélon végzett szimulacioban épp aktualisra gondolunk):
e Egy t szalon irni probal egy M nem-atomi valtozot és Ju szal, hogy ord(t, w) < max{r(u, M), w(u, M)}.
e Egy ¢ szélon olvasni probal egy M nem-atomi valtozot és Ju szél, hogy ord(t,u) < w(u, M).

Ez 6sszhangban &all a C++11 data-race definiciojaval (3.2.7).
A program azt mondja meg, hogy melyik sorban prébaltuk irni vagy olvasni a véltozot, mikor meg-
talalta a data-racet. Erdekes javitas lenne, hogy ilyenkor mondja meg, hogy pontosan melyik tipust

data-race-rél van sz6 és melyik sorokkal van konfliktusban.

Példa egy talalt hibara A push;;-ben taldlhaté mBase.load-ot és a pop;s-ben lévé mBase.store-t
allitsuk at relaxaltta. Ekkor a Relacy data-race-t jelez az ,out = mData[base];” soraban. Ez egyediil az
,mData[next] = value;” sorral allhat konfliktusban. Valéban, ilyenkor az n. olvasés és az (n+c). iras kozott
nem volt kordbban-tortént relacié. Tehat megtorténhetett, hogy az ir6 szal hamarabb latta az mBase
novelését minthogy az olvaséban kiolvasodott a megfelel6 elem. Hidba van mBase névelése a kiolvasas
utan a kodban, attol ezek hatasai latszodhatnak forditott sorrendben a tobbi szalrél. Kell6 szinkronizalas
hidnyaban a C++ barmely olyan miiveletek sorrendjét felcserélheti, ami egyszdlu program esetén nem
véaltoztatna a latszolagos sorrenden. Hasonl6 data-race keresd nélkiil valészintleg sosem deriilt volna fény
a hibara, hiszen elképzelhetd, hogy az altalunk hasznalt gépeken csak nagyon kis valészinitséggel térténik
meg a baj. x86 platformon rdadasul minden irds release és minden olvasas acquire szemantikaji, tehat

ott sosem lett volna ebbdl gond [16].
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5. fejezet

RCU - Olvasas kozben modosithato

adatszerkezetek

5.1. Bevezetés

Az RCU (Read-copy-update) egy olyan szinkronizéalasi mechanizmus, ami lehet6vé teszi, hogy tgy mo-
dositsunk egy adatszerkezetet, hogy kdzben akar tobb szal is olvassa. Legtisztabb forméjaban az olvasé
szalakra semmilyen szinkronizalasi koltség nem harul. 2002 oktéberében jelent meg a Linux kernelben.
7]

Alapvetd miikodés Az adatszerkezet nagyobb elemei pointerek altal vannak Gsszekotve. Egy-egy ilyen
elem olvasasakor, beszurasakor, vagy torlésekor atomi miiveleteken keresztiil olvassuk vagy modositjuk a
r4d mutatd pointereket. Az egyes olvaso-szalak olyan elemeket is olvashatnak, amik id6koézben torlsdtek
(kilancolodtak) az adatszerkezetbdl. Ahhoz, hogy ténylegesen deallokdlhassunk egy objektumot, meg kell
varnunk, hogy minden 6t olvasd szal befejezze az olvasasat. Ennek az elvardsnak a teljesitése adja a
f6 nehézséget az RCU implementalasakor. Tekinthetiink tgy is az RCU-ra mint egy specidlis garbage
collector tipusra. Ehhez hasonl6 a Hazard Pointer modszer, ami 2010-ig az IBM szabadalma volt [20][21].

Példa a felhasznalasra Az RCU modszer olyan esetben a leghasznosabb, ha sok olvasé szalnak kell
miikédnie minimélis varakozési idSkkel, ugyanakkor a beszurasok/torlések ritkak, ezért elfogadhatd, ha
kicsit lassabbak. Példaul egy Domain név szervert (DNS) elképzelhetiink ugy, hogy egy kdzponti hasito-
tablaban tarolja a domain neveket, amiket tobb szalrél, nagy teljesitménnyel olvas, amikor a kliensek
lekérik egy-egy domain adatait. Frissitéseket ezzel szemben sokkal ritkdbban végez. Amikor 1j elem szi-
rodik be a hasito-tabla egy vodrébe (az azonos hash-kodu elemek egy listédjaba), akkor az olvasoknak nem
kell varniuk, hanem zavartalanul olvashatjak az adatszerkezetet. Ami meglepé és sokkal nagyobb elényt
jelent, hogy a hasité-tabla atméretezése is megoldhaté ugy, hogy kdzben az adatszerkezet folyamatosan

olvashat6é marad.
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Olvasas Az RCU-védett elemek olvasasait an. olvasé-oldali kritikus-szakaszokban kell végezni. Egy ilyen
kritikus-szakaszban akir tobb RCU védett elem olvasasat is végezhetjiik, ennek csak annyi hatésa lesz,
hogy a kbzben torolt elemek deallokalasat késébbre halaszthatja. Az rcu_read_lock és rcu_read_unlock
miveletek egyes megvalositasokban az iires utasitasra fordulnak le, de szemantikai tartalmuk miatt to-
vabbra is ajanlott kiirni 6ket. Az rcu_dereference mivelet egy consume szemantikaja load-ot hajt végre

atomi médon a paraméterén.

//C code
Elemx p;

void reader(void)

{
rcu_read_lock();
Elem* tmp = rcu_dereference(p);
/* use tmp—>memberl, tmp—>member2, etc. x/
rcu_read_unlock();
}

5.1. Kodrészlet. RCU olvasas

Iras A besziras/torlés nem feltétleniil lock-free modon torténik. A synchronize_rcu miivelet azt te-
szi, hogy megvéarja, amig minden szal kilép az oldElem olvasé-oldali kritikus-szakaszabol. (A valosdgban
ennél bonyolultabb és gazdasdgosabb médon végzik a torléseket. Példaul csak egy callback-et regisztrél-
nak (call_rcu(oldElem, free)), ami a megfelel§ id6pontban végzi a torlést, igy nem kell elemenként
végigvarnunk 1-1 szinkronizéciot.)

//C code

Elemx p;

mutex_t update_side_mutex;
void writer(void)
{
lock_mutex (&update_side_mutex) ;

Elem+x oldElem = rcu_dereference(p);

Elemx newElem = /% create new elem %/

rcu_assign_pointer(p, newElem);

synchronize_rcu();
free(oldElem);

unlock_mutex(&update_side_mutex);

5.2. Kodrészlet. RCU iras
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5.2. RCU megval6sitasok

A Linux kernel természetesen tartalmaz egy RCU megvalositast, amit gyakorlatilag méar a kernel minden
részében hasznalnak [22]. Kernel modban sok olyan eszkoz és megkdtés all a fejleszt6k rendelkezésére ami
felhasznéloi modban nem, igy tehat felmeriilt a probléma, hogy készitsenek egy felhasznaléi szintii RCU
konyvtarat is. Egy ezeket targyalo alapm a [18]. F6ként ez alapjan szeretnék bemutatni egy-két elterjedt

RCU megvaloésitast.

5.2.1. Megjegyzés. Az RCU primitiveket lehetséges lenne atomi modon irt shared_ptr-ekkel is meg-
valésitani, azonban a klasszikus megvalésitasok nagyobb olvasé-oldali performanciat képesek elérni, és
nem utolsé sorban C nyelven is ,kénnyen” megvalosithatoak. (A shared_ptr referencia szamlalasa szal-
biztos, azonban magéanak a pointernek az irdsa/olvasasa csak akkor az, ha az atomic_load és tarsainak
shared_ptr-re specializalt valtozatait hasznaljuk. A szabvannyal foglalkoz6 bizottsagnal mér inditva-

nyoztak az atomic_shared_ptr osztaly bevezetését, ami ezt transzparens médon fogja tamogatni.)

5.2.2. Definicié. Nyugalmi dllapot (Quiescent state): Eqy szdl nyugalmi dllapotban van, ha nincs benne

egy olvaso-oldali kritikus-szakaszban.

5.2.3. Definicié. Tirelmi periddus (Grace period): Ha egy iddintervallumban minden szdl legaldbb egy-

szer nyugalmi allapotban van, akkor az iddintervallumot tirelmi periodusnak nevezzik.

5.2.4. Kovetkezmény. Igazak a kovetkez§ allitasok:

e Minden olyan olvasé-oldali kritikus-szakasz ami egy adott tiirelmi periddus el6tt kezdddott, az a

tiirelmi periddus végére mar befejezddik.
e A kiilonb6z6 tiirelmi periddusok dtfedhetnek egymassal.
e Minden olyan idészak, amelyben van tiirelmi periédus 6nmaga is tiirelmi periddus.

e Ha minden olvasé-oldali kritikus-szakasz hossza véges, akkor minden tiirelmi peri6dus véges idén
beliil befejezédik (Akkor is ha folyamatosan kezd6dnek ajabb és ajabb kritikus-szakaszok).

5.2.5. Kovetkezmény. Ha egy elem kilancolésa és torlése kdzott varunk egy tiirelmi periédust, akkor
biztositva van, hogy mar egyik szl sem olvassa. Definidljuk tehat igy a synchronize_rcu miiveletet,

hogy éppen ezt csinalja.

5.2.1. Nem-preemptiv valtozat

Egy nem-preemptiv rendszeren (azaz olyanon, ahol a task-ok nem szakitédnak félbe az titemez6 &ltal)
elég lehet a kovetkezd megvalositas [23]. Az rcu_read_lock-nak és az rcu_read_unlock-nak itt csak
dokumentéacios szerepe van. A synchronize_rcu eljaras itt annyit tesz, hogy belitemezi énmagét egymas
utan az Gsszes processzorra. Konnyt latni, hogy a végére minden szal kijott legalabb egyszer a kritikus-

szakaszaibol. A legtobb rendszer preemptiv, tehat ez nem lesz elég nekiink.
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//C—1ike pseudocode

void rcu_read_lock(void) {}

void rcu_read_unlock(void){}

void synchronize_rcu(void)

{
int cpu;
for_each_cpu(cpu)
schedule_current_task_to(cpu);
}

5.3. Kodrészlet. Nem preemptiv rendszereken alkalmazhaté RCU primitivek

//C—1ike pseudocode (without proper synchronization)
void rcu_read_lock(void){}
void rcu_read_unlock(void){}
uint64_t globalCounter=1;
__thread_local uint64_t myCounter = 1;
void rcu_quiescent_state(void)
{
myCounter = globalCounter;

mutex sync_mutex;

void synchronize_rcu(void)

{
mutex_lock(&sync_mutex) ;
++globalCounter;
for_each_threads_counter(itsCounter)
while(itsCounter != globalCounter);
mutex_unlock(&sync_mutex);
}

5.4. Kodrészlet. Nyugalmi-allapot-alapia RCU primitivek
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5.2.2. QSBR: Nyugalmi-allapot-alapi Gjrahasznositas

A Quiescent-State-Based Reclamation RCU lényegében a leggyorsabb valésagban is alkalmazhaté RCU
véaltozat. Az rcu_read_lock és az rcu_read_unlock primitivek itt is az {ires utasitasra fordulnak le, mégis
hasznéalhaté preemptiv rendszereken. Az a tritkkk benne, hogy sziiksége van arra, hogy az olvaso szalak
(egy rcu_quiescent_state(void) hivéssal) idénként bejelentsék, hogy nyugalmi idgszakban vannak
(egy hosszabb nyugalmi idGszak esetén akar tObbszor is). Ha pedig blokkol6 hivast végeznek, akkor kiilon
jelenteniiik kell, hogy most egy hosszi nyugalmi id&szakba keriilnek. A blokkol6 hivas utan pedig azt, hogy
kiléptek onnan. Ez elég sok kényelmetlenséget r6 a programozéra de teljesitmény-kritikus rendszereken
elfogadhat6 lehet.

A megvalositas vazlata Van egy globalis atomi szamlalo, ami kezdetben 1 értékid. Minden olvasé
szalnak van egy-egy szal-lokalis (thread-local) atomi szamlaloja, ami mindig kisebb vagy egyenld, mint a
globalis szamlalo. Az rcu_quiescent_state eljaras bedllitja az adott szal szamlalojat a globalis szamlalo
értékére. A synchronize_rcu eljaras pedig noveli a globélis szamlalét, majd addig olvassa az egyes szalak
szamlaloit, amig mindegyik értéke el nem érte a globalis szamlalo értékét. Ez azt jelenti, hogy eltelt egy
tiirelmi periodus. Ez a megoldas csak 64 bites rendszereken hasznalhato, mivel 32 bites szamlalé esetén

problémat jelenthet a gyakori tulcsordulas.

5.2.2.1. Megjegyzés a Linux kernel memoéria modelljérsl

Jelenleg a legkomolyabb RCU megvalositasok (pl: [18], illetve maga a Linux) mind a Linux kernel memoéria
modelljét [25] [26] alkalmazzék. Ez egy f6leg kiilonboz6 barrierekre épiils modell, aminek az egyes pri-
mitivjei GCC builtin-ek vagy inline assembly segitségével vannak megvalositva (Ett6l még természetesen
egy cross-platform modellrdl van sz6.). Emellett volatile tipusra kasztolasokat is hasznalnak olvasaskor
és fraskor, ami az optimalizalast kikapcsolja, szemben a c++11 megfelel§ atomi miveleteivel, amik egyes

optimalizélasokat még engednek.

5.2.6. Példa. smp_mb(): Garantélja, hogy minden memoria elérés a barrier el6tt kordbban fog latszani

minden cpu szdmara, mint minden memoria elérés a barrier utan. [25]

5.2.7. Megjegyzés. Ajanlom a Linux Weekly News hivatkozott cikkét, ami arrél szol, hogy a Linux-ban
miért nem sietik el a Cll-es atomi miiveletekre valé atallast [27]. Ennek egyik oka az lehet, hogy a Linux

kernel és a C(+4)11 szinkronizacios primitivjei kozott nincs egyszerii/egyértelmid megfeleltetés.

5.2.2.2. Megvalositas C+-+11-ben

Ide nem sziirom be az egész megvalositast, csak a lényeges tapasztalatokat foglalom 6ssze. A hivatkozott
[18] cikkbdl indultam ki. A C++ memoéria modelljére valé portolas nehezebb volt mint elsére hittem,
feként az el6z8 megjegyzésben targyaltak miatt. A megvalésitdsom logikai helyességbizonyitdsara nem

vallalkozom, erre méar irodott egy cikk [28].

Kibgvitett QSBR A kordbban leirt QSBR vazlatnal kicsit bonyolultabb modszert programoztam le,

olyat, ami megengedi, hogy egy szal offline vagy online allapotba keriilhessen. Ennek akkor van haszna,
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ha az egyes szalak dinamikusan j6hetnek létre / sztinhetnek meg, vagy esetleg azt szeretnénk, hogy a
szinkronizdlas ne varja meg az olvasé-oldali kritikus-szakaszokon kiviili hosszabb blokkol6 mitiveleteket.
Ahhoz, hogy ez a mddszer miikédhessen, sziikség van a szekvencialis konzisztencia fogalmara, mint azt a
hivatkozott [28] cikk is allitja. A cikk éppen az ehhez megfelels logikai eszk6z6k hidnyaban nem targyalja

ezt a bovitett modszert. En se bizonyitottam a helyességét, csak Relacy-vel validaltam.

A szekvencialis konzisztencia sziikségessége Szamomra ez volt a megvalositas legérdekesebb ré-
sze, rdadasul a sziikségességére a Relacy hasznalataval jottem ra (késébb a hivatkozott [28] cikkben is
olvastam). Amikor offline allapotbol jott online allapotba egy szél, majd elkezdte olvasni az rcu-védett
adatstrukturat, akkor ez versenyhelyzetbe keriilt az adatstruktara torlésével, igy torolt-memoria olvasés

tortént. Ez ugy volt lehetséges, hogy a torlg szil még offline-nak olvasta az olvasé szal statuszat.
5.2.8. Allitas. A hiba eltinik, ha szekvencidlisan konzisztensnek jeloljik a kévetkezd miveleteket:
e A szdl-dllapot online-ra modositdsa az olvasé szdlon (eredetileg release volt)
o Az rcu-pointer olvasdsa az olvasd szdlon (eredetileg consume volt)
o Az rcu-pointer cseréje (exchange) az iré szdilon (eredetileg acquire-release volt)
o A szil-dllapot olvasdsa az ird szdlon (eredetileg acquire volt)

Bizonyitas. Ilyenkor ha az olvasé szal az rcu-pointer korabbi allapotat olvassa, mint a csere utani allapot,
akkor a mitveletek abszolut sorrendje az allitasban szerepld sorrend. Az els§ a mésodikkal, a harmadik
pedig a negyedikkel van korabban tortént relacioban (hisz sequenced-before relacioban éallnak). A 2. és
a 3. kozott pedig a modositasi sorrend hatarozza meg a globéalis sorrendet. (Indirekt tegyiik fel, hogy a
globalis sorrend forditva van: 3.->2. Ekkor a 2. utasitasnak a 3. utasitas eredményét kell latnia, tehat nem
lehet igaz az, hogy korabbi értéket olvas.) Igy a szekvencialis konzisztencia lathatosagi eléirasai miatt az

utolsé miiveletnek latnia kell az els6 eredményét, vagyis, hogy mar online a szal. O

5.2.9. Megjegyzés. A Linux kernel meméria modelljében elég lenne egy smp_mb() hivas az allapot

online-ra médositisa utan.

Konklazié Béar ez nem eredményez ,szintiszta” C++11-es megvalositast, mégis azt ajanlanam az ér-
dekl6ddknek, hogy ha amellett dontenek, hogy C++-ban fognak RCU-t hasznélni, akkor a megfelels
library megjelenéséig inkabb hasznaljak a C-ben irt liburcu-t [19]. Esetleg ezt csomagoljak be megfelels
C++ osztalyokba. Amennyiben mégis sajat megvalositas irdsat fontolgatjak, semmiképp ne kezdjék el
megfeleld automatikus verifikalo eszkoz (pl: Relacy Race Detector) nélkiil. Ezen kiviil sziikség lehet a lo-
gikai helyességbizonyitasra is, mivel a Relacy sokszor nem az Gsszes lehetséges lefutast jarja be (érdemes

a korabban bemutatott médon magasabbra allitani a tesztesetek szamat).

5.2.3. Egyéb RCU megval6sitasok

Léteznek még egyéb RCU megvalositasok, amik esetleg nagyobb terhet rénak az olvasé szélra, viszont
cserébe nem igényelnek kiilonleges kodszervezést (mint az idénkénti rcu_quiescent_state hivas) [18].

Ezek alapozhatnak barrierekkel / atomi miveletekkel végzett szinkroniziciora vagy szignalokra is.
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6. fejezet

Esettanulmany: RCU alapi

atméretezhetd hasitotabla

Az ezen fejezet témajaul szolgald adatszerkezetet a hivatkozott [29] cikkbdl és az ezt Gsszefoglaléd Linux
Weekly News cikkbdl [30] vettem és iiltettem at C+-+14-re. Az adatszerkezet motivaciojarol korabban
irtam [5.11

6.1. Tulajdonsagok

A jelenleg targyalt hasitotdbla a kovetkezs tulajdonsdgokkal rendelkezik:

e Az olvaso oldal teljesen lock-mentes és varakozas-mentes (beszurés, modosités, torlés és atméretezés

kozben is folyamatosan lehet olvasni).

e A beszuras, médositas, torlés vodronkénti lock-okkal miikodik (tehéat potencidlisan tobb is torténhet

egyszerre).

e Atméretezés kozben nem lehet beszturni, modositani vagy torolni (és természetesen egyszerre csak

egy atméretezés torténhet). Ez a feltétel konnyen gyengithets [29].

6.2. Abrazolas

Az alabbi két fejezetben bemutatom az RCU lista és az RCU alapu hasitotabla felépitését.

6.2.1. RCU Lista

A hasitotabla vodrei (buckets) egyszeresen lancolt, fejelemes RCU-listaval vannak abrazolva. A lista-
elemek egy értéket és egy kovetkezs pointert tartalmaznak. Maga a lista pedig a fej-elemet (ennek az
értékét nem hasznaljuk, hanem csak az egyszertibb algoritmusirasban segit) és egy iraskor hasznalando
mutexet tartalmaz. A rekurziv mutex kicsit nagyvonalud, nélkiile is meg lehet oldani, csak azért hasznos,

mert igy konnyebben tudjak lock-védett metédusok hivni egymaést.
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template<typename T>

struct list_elem

{
T value;
rcu::ptr<list_elem> next;

I

template<typename T>
struct list
{
list_elem<T> head;
std: :recursive_mutex writeMutex;

3
6.1. Kédrészlet. RCU lista struktaraja

6.2.2. RCU Hasitotabla

A hasitotabla szerkezete is egyszert. F6 elme egy rcu-pointer ami a tényleges tablara mutat (ami egy
std: :vector). Ezenkivill tartalmaz egy (kés6bb ismertetett) shared-mutexet és egy size atomi valtozot,
ami a hasitétablaban lévS elemek szaméat tarolja és arra hasznalatos, hogy megallapitsuk mikor van

talsdgosan tele a tabla és szorul atméretezésre.

template<typename K, typename V>
class hash_table

{
using Bucket = rcu::list<std::pair<K,V>>;
rcu::ptr<std::vector<Bucket>> table_;
std::shared_timed_mutex writeMutex_;
std::atomic<size_t> size_;

}

6.2. Kodrészlet. RCU hasitotabla strukturaja

6.2.2.1. Shared-mutex

A shared-mutex (masnéven readers-writer/olvasok-ir6 mutex) egy olyan mutex, amit két féleképpen lehet

lock-olni:

e Tehetiink ra shared-lock-ot, ilyet egyszerre barmennyi szal tehet a mutexre.

o Illetve tehetiink ra unique-lock-ot, ilyenbél egyszerre csak egy lehet a mutexen, rdadasul kizarja azt,

hogy shared-lock legyen rajta.

Klasszikus felhasznéldsa, hogy egyszerre tobb olvasot enged egy adatszerkezeten, viszont csak egy irot

és iras kozben nem enged olvasni.
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Mi kicsit masra hasznaljuk: egyszerre tobb beszirast, modositast, torlést engediink, viszont csak egy
atméretezést, és az kizarja a tobbit. (Az olvasés lock nélkiil torténik.)

Ez az adatszerkezet jelenleg std::shared_timed_mutex-ként érhetd el a C++14-ben. A C++17-be
mar szandékozzék bevenni az egyszeridbb std: :shared_mutex-et is. Ha az megjelenik akkor attérhetiink
ra. Ez az egy mutex az oka annak, hogy az adatszerkezetiink C++14-et igényel, nem csak C+-+11-et.
A [29] cikk szerint a probléma megoldhato shared-mutex nélkiil is, példaul ugy, hogy az atméretezés

lock-olja az Gsszes vodor sajat mutexét.

6.3. Lock-ok és olvas6-oldali kritikus szakaszok

6.3.1. Az RCU lista esetén

A listdhoz tartoznak keresd fiiggvények, ezek hasznédlatidhoz elégséges, ha a kovetkezs harom feltétel koziil

legalabb egy teljesiil (ezek biztositasa a hivo felelGssége):
e Legyiink olvas6-oldali kritikus szakaszban.
e Birtokoljuk a lista write-mutexét.
e Birtokoljuk a listat birtokol6 hasitotédbla write-mutexét (ha van ilyen).

A modosito fiiggvények lock-oljék a lista write-mutexét.
Lista-elemek tartalméanak modositasahoz az egész lista-elemet cseréljiik. Az régi elem kilancolodik, az

4j pedig belancolodik egyetlen exchange 1épésben.

6.3.2. A hasitotabla esetén

Az RCU hasitotabla a szokasos miveletekkel rendelkezik: get (elem lekérése), set (elem hozzaadasa vagy
feliilirasa), remove (elem eltavolitasa). Privat member-fiiggvényei koziil a fontosabbak: expand (tébla
atméretezése a duplajara), shrink (tabla atméretezése a felére). Részletekért lasd a [34] git tarolot.

A get, set és remove metddusokat csak olvasé-oldali kritikus-szakaszbol szabad hivni (az ebbe vald
belépéshez, mint korabban emlitettem nem kell igazi lock mivelet). Az olvasé-oldali kritikus-szakaszra
azért van sziikség az ir6 miiveleteknél is, mivel a table_ rcu-pointer szempontjabol 6k is olvasok.

A set és remove fiiggvények shared-lockoljak a tabla mutexét, mig az expand és shrink fiiggvények
unique-lock-ot tesznek ra. Ezek azért kellenek, hogy dtméretezés kbzben ne lehessen beszurni, vagy tordlni.

A konstruktor és a destruktor hivasakor csak a hivo szal hasznalhatja az adatstruktarat.
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6.4. Megval6sitas

Olvasas Az olvasas a kovetkezoképp zajlik:

[

. Elmentjiik a tdbla pointer jelenlegi értékét (hiszen ez valtozhat, ha kdzben torténik egy atméretezés).
2. A kulcs hash-elésével kiszamitjuk a neki megfelelé vodrot.
3. A vOdorben megkeressiik az elemet.

4. Ha van ilyen, visszaadjuk az értékére mutaté pointert, ha nincs akkor nullptr-t.

const Vx get(const K& key) const

{

assert(debug: :isReadLocked());

auto& table = xtable_.consume();

auto& bucket = tablel[hash_(key) % table.size()];

autox elem = bucket.find([&] (const KV& kv){

return kv.first == key;

s

return elem == nullptr ? nullptr : &elem—>value.second;
}

6.3. Kodrészlet. Olvasds az RCU alapu hasitotablabol

Beszuras, torlés, modositas A beszuras, torlés, modositas miiveletek hasonléan miikédnek az ol-
vasashoz, azzal a kivétellel, hogy ha tul- vagy alul-telitédik a hasitétabla, akkor meghivjak a megfelels

atmeéretezd fliggvényt (lasd késGbb).

Double checked locking a tabla zsugoritisa és novelése elott A zsugoritis és novelés metodusok
hivasa double-checked-locking pattern szertien miikddik. El6szor a unique-lock nélkiil megnézziik, hogy
tul/alul van-e telit6dve a tabla, majd ha igen, akkor megszerezziik a lock-ot. Majd a met6dus hivésa el6tt
ujra~ellendrizziik a feltételt. A lock-on beliili feltételre azért van sziikség, hogy nehogy tobb kiilonb6z6
szél is atméretezze a tablat, igy tObbszorésen megndvelsdjon /Gsszezsugorodjon. A lock-on kiviili feltétel

pedig optimalizalas: ha nem sziikséges, ne szerezziik meg a lock-ot.
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Tabla 6sszezsugoritasa Az tabla Osszezsugoritasa viszonylag egyszerii miivelet. A felére valé zsugo-

ritast implementaltam, de méas szorzokra is kdnnyen megvalésithaté lenne.

1. Mentsiik el a régi tablara mutaté pointert. (Itt nem fenyeget a feliiliras veszélye, de az rcu: :ptr-t

nem lehet kozvetleniil hasznalni, ezért muszaj kiilon elmenteniink.)

2. Elkészitjiik az 6j tablat. Konnyen belathatd, hogy minden 1j tablabeli védorbe két régi vodor elemei

fognak hasitédni.

3. Az 4j tabla minden vodrének fejeleme utan lancoljuk be az elsé régi vodrot ami bele hasitoédo

elemeket tartalmaz (A régi tablat ne modositsuk).
4. Ezeknek a listdknak a végére lancoljuk oda a masodik hozz4 tartozd régi vodrot.
5. Cseréljiik le a tablat az tjra.
6. Szinkronizaljunk (varjuk meg amig minden olvasé abbahagyja a régi tabla olvasasat).

7. Szabaditsuk fel a régi tabla tarteriiletét.

void shrink_to_half_impl()

{
Tablex oldTable = table_.consume();
Tablex newTable = new Table(oldTable—>size()/2);
for(size_t i = 0; i<newTable—>size(); ++i)
{
(*newTable) [i] .head.next.exchange((x0oldTable) [i] .head.next.consume());
(#newTable)[i].last() —>next.exchange(
(xo0ldTable) [i+newTable—>size()] .head.next.consume());
3
table_.exchange(newTable);
rcu: :synchronize();
delete oldTable;
}

6.4. Kédrészlet. RCU alapu hasitétabla Gsszezsugoritasa a felére
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Tabla megnoévelése A tabla megnovelése egy t6bb iteraciobol all6 mivelet.

1. Mentsiik el a régi tablara mutaté pointert.

2. Elkészitjiik az aj tablat. Kénnyen belathato, hogy minden régi tablabeli vodor tartalma két-két 4j

v6dorbe fog keriilni.

3. Minden 14j vodorhoéz lancoljuk hozza a hozza tartozd régi vodor tartalméat az elsé olyan elemtdl

kezdve, ami 6 belé hasitodik.

4. Cseréljiik le a tablat az ujra. (Igy egy helyesen hasznalhaté tablat kapunk, csak még egyes vodrok

néhany nem oda tartozo elemet is tartalmazni fognak.)
5. Szinkronizaljunk.
6. A régi tabla minden vodrére hajtsunk végre egy szétvalogato lépést.
7. Szinkronizéljunk.

8. Ha a[6] lépésben tortént modositas, akkor menjiink vissza a[6] lépésre és onnan folytassuk a prog-

ramot.

9. Szabaditsuk fel a régi tabla tarteriiletét.

Egy szétvalogato lépés annyit tesz, hogy megkeressiik a régi vodor els6 olyan Osszefiiggs részsorozatat,
ami nem abba az j vodorbe valo, mint az els§ elem és kilancoljuk. A régi tabla vodreit arra hasznaljuk,
hogy jeloljék hol tartunk a szétvalogatasban. Ez utdn a lépés utdn a megfelels régi vodor head.next-jét
az els6 kilancolt elemre allitjuk.

A Bl [6] [7] 1épések tartalma kozott szoros Gsszefiiggés van. A B 1épésben az, hogy minden 1 vodorhoz
az els6 bele-valo elemet lancoljuk azért jo nekiink, mert igy az elsG szétvalasztasi 1épésben (@) nem
tudnak eltévedni a korabbi olvasok. (Mindig egy olyan elem next pointerét allitjuk at, akit mar csak
olyan olvasok latnak, akik csak a vele egy (1j) vodérbe valokra kivancsiak.) A szinkronizalas (7) azért
kell, hogy megvarjuk, hogy ismét egy hasonlé helyzetbe keriiljiink, mint a [3 lépés utan. Lényegében
azért van ez az egész iteracid, mert ha egyszerre tobb részlistat lancolnédnk at egy listdn beliil, akkor

eltévedhetnének a korabbi olvasok.
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void expand_to_double_impl()
{
Tablex oldTable = table_.consume();

assert(oldTable—>size() <= std::numeric_limits<size_t>::max() / 2);
Tablex newTable = new Table(2xoldTable—>size());

for(size_t i = 0; i<oldTable—>size(); ++i)

{
link_new_bucket_to_first_fitting(xoldTable, i, xnewTable, i);
link_new_bucket_to_first_fitting(xoldTable, i, *newTable, oldTable—>size() + i);

table_.exchange(newTable);

rcu: :synchronize();

while(unzip_step(xoldTable, newTable—>size()))

rcu: :synchronize();

delete oldTable;

6.5. Koédrészlet. RCU alapu hasitétabla megnovelése a dupldjara

6.5. Mérések

6.5.0.1. Tesztelés modja
A kov. tesztet hajtottam végre (x86-64-en 1 ir6 + 1 olvaso szélon, arm-v7-en 1 ird + 3 olvasé szalon ):
e Ir6 szal: 1000 000 elem hozzaadasa, majd forditott sorrendben eltavolitasa a hasitotablabol.

o Olvaso széal(ak): Amig az iras folyik, addig folyamatosan olvas(nak) (keres(nek) egy alvéletlen értéket

a tablaban).
A tesztprogramot minden esetben 10-szer futtattam egymas utén.
6.5.1. Jelolés. A tdblizat a kivetkezd jeléléseket haszndlja:
o dtlag(dtlag): Az dtlagos olvasdsi iddk dtlaga a 10 futtatds kozott.
e dtlag(maz): Az mazimdlis olvasdsi iddék dtlaga a 10 futtatds kozott.
e maz(maz): Az mazimdlis olvasdsi idék mazimuma a 10 futtatds kozott.

A mérés célja elsédleges sorban az volt, hogy megmutassam, hogy az RCU technika valéban lecsokkenti
az olvasé szalak maximalis varakozasi id6 / atlagos varakozasi id§ arényat. (Lényegében egyenletesen
haladnak az olvasé széalak, semmire sem kell varniuk, legfeljebb ha az operacios rendszer mast iitemez be
helyettiik.) Masodlagos volt annak a mérése, hogy meddig tart az atlagos olvasasi id6 (ezt valoszintleg

mindkét megvalositas esetén lehetne még javitani és nem feltétleniil azonos mértékben).
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6.5.0.2. A tesztelt hasitétablak
Ezt a két hasitotablan teszteltem:
e RCU hasitotabla (RCU): Az e fejezetben ismertetett hasitotabla.

e (Vodronként) lock-olt hasitotabla (LOCK): Olyan hasitotabla ami az olvasas/beszaras/torlés mi-
veletekhez vodronkénti shared-mutex-et haszndl, mig az dtméretezéshez az egész tablat lock-olja
egy globalis shared-mutex-el (lasd: [34] git tarols). (Igy minden mitivelet elvégzéséhez 2 mutexet kell

megszereznie.)

olvasasi id6 x86-64-en RCU LOCK LOCK/RCU
atlag(atlag) 243 ns 1 374 ns 5,7
atlag(max) 192 324 ns | 53 239 366 ns 276,8
atlag(max) / atlag(atlag) 792 38 758 49,0
max (max) 1077 417 ns | 55 442 839 ns 51,5
max(max) / atlag(atlag) 4434 40 362 9,1

6.1. tablazat. Hasitotabla olvasasi id6k x86-64-en (1 ird és 1 olvaso szal, ns=nanoszekundum)

olvasasi id6 x86-64-en RCU LOCK LOCK/RCU
atlag(atlag) 2 357 ns 3 739 ns 1,6
atlag(max) 9 704 596 ns | 292 919 943 ns 30,2
atlag(max) / atlag(atlag) 4118 78 337 19,0
max (max) 20 045 834 ns | 332 816 198 ns 16,6
max(max) / atlag(atlag) 8 506 89 007 10,5

6.2. tablazat. Hasitotabla olvasasi id6k arm-v7-en (1 ir6 és 3 olvasé szal)

6.5.0.3. Ertékelés

A mérésbdl levont kovetkeztetések egy része fliggetlen attol, hogy melyik platformon futtatuk a programot,
illetve, attodl is, hogy a 10 futtatis atlagat, vagy maximumét vettiik, ezért tekintsiik most az x86-64-es
futtatasok atlagat.

Az RCU hasitotédblaban a leglassabb olvaséds 792-szer volt lassabb az 4tlagnal, mig a vodronként lock-
olt tablanal ez az ardny 38 758 volt. Tehat a futasi idébeli névekedés aranyaban 49-szer volt nagyobb a
lock-olt tablanal. Ez nyilvan amiatt lehet, hogy azt az dtméretezés alatt nem lehet olvasni. Annak, hogy
az RCU-nal miért van szintén jelentés kiugras az olvasasi id6k kozott, szerintem az lehet az oka, hogy az
operacios rendszer Atmenetileg sziineteltette, vagy masik magra helyezte az adott szal futasat.

Az RCU atlagos olvasasi ideje 5,7-szer volt gyorsabb a lock-olt valtozaténal x86-64-en, mig ez az
arany csak 1,6 volt arm-v7-en. Ez szamomra azt mutatja, hogy az RCU valtozattal valosziniileg tényleg
gyorsabb olvasasi idéket lehet elérni. Az arm-v7-en tapasztalt gyorsulas azért lehet kisebb mértékt, mert

ott koltségesebbek lehetnek a kiilonb6z6 atomi miveletek.
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7. fejezet

Osszefoglalas

E dolgozatban attekintettem a lock-szegény adatszerkezetek C++11 nyelven valé létrehozasanak f6bb
allomésait, beleértve a matematikai helyesség-bizonyitast. Arra torekedtem, hogy ez egy az alacsony szintd
szinkronizalasroél sz6l6, kellen atfogd dokumentum legyen. Igyekeztem a C++11 memoériamodelljének egy
teljes formalis attekintését adni.

Megindokoltam miért is van szlikség a hasznalt technikai és matematikai eszkozokre. Ismertettem a
koztudatban tévesen elterjedt programozasi mintak hibait. Matematikai pontossiggal Gsszefoglaltam a
szalak kozotti szinkronizalast biztosito egyes relaciokat. Az Osszefoglalas alapjan belattam egyszeri téte-
leket, amik segitettek az adatszerkezetek tervezésekor. Felsoroltam a lock-free adatszerkezetekhez kapcso-
16d6 alapvets fogalmakat, majd bemutattam egy egyszerd lock-free sor adatszerkezetet. Az adatszerkezet
implementaldsakor szerzett tapasztalatok alapjan ramutattam a matematikai helyességbizonyitas sziik-
ségességére, és ismertettem is rd egy példat. Bemutattam a szamitogépes validalas mikéntjét a Relacy
versenyhelyzet keress segitségével. Tablazatos formaban Osszehasonlitottam a kiilénb6zé szinkronizala-
si modokat hasznélo sorok futasidejét. Kitekintést nyujtottam az olvasas kézben modosithaté (RCU)
adatszerkezetekre, amik még nem teljesen honosodtak meg a C-++11 nyelven. Attekintettem a portolas
nehézségeit egy RCU megvalésitas C++11-re koltoztetésével, majd egy nagy-teljesitményd konkurrens
hasitétabla C++11-es implementacidjaval. Mérésekkel alatamasztottam, hogy az RCU alapu hasitotéabla
egyenletesebb és gyorsabb olvasasi idSket garantdl, mint egy egyszert vodrénként lockolt hasitétabla.

Bizunk benne, hogy a dokumentum hozzajarul ahhoz, hogy az érdeklgdk konnyebben elsajatitsak
a C++11 memoériamodelljét, és amennyiben lock-szegény adatszerkezetet fejlesztenek ki, akkor tébbféle
segéd-eszkozt is hasznéljanak a helyesség ellendrzésére, koztiik a matematikai bizonyitast. Ez reményeink

szerint tobb helyes tobbszali programot eredményez.
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A.

fliggelék

Fuggelék: Tovabbi informaciok a Relacy

race detector hasznalatarol

Erre a fliggelékre azért van sziikség, mert az RRD a szakdolgozat irasa soran nélkiil6zhetetlen eszkéznek

bizonyult, azonban ,dokumentacidéja” messze nem teljes.

A.1. A Relacy program alkalmazéisa egy meglévé algoritmus/adat-

szerkezet teszteléséhez

a Relacy hasznalatéhoz:

Az <atomic> és a <thread> headerek helyett a <relacy/relacy_std.hpp> headert kell include-

olni.

Minden std névtérbeli atomi vagy szinkronizaciés operaciét az rl névtérbelire ugyanilyen neviire

kell cserélni.

Minden t6bb szalrél elért nem-atomi valtozé T tipusat rl:var<T>-re kell cserélni. Ez a tipus részt

vesz a data-race vizsgalatban.

Az irt vagy olvasott rl::var-okat és rl::atomic-okat ($) végzGdéssel kell ellatni. Ez egy makro,
ami rogziti a jelenlegi sor szamét. Azokban a miveletekben nem sziikséges megadni, ahol explicit
memoriamodellt adunk meg, mert a Relacy-ben a memériamodellek nevei is makrok, amikben ez

mér benne van.

A tesztet pedig egy lejjebb lathaté formatumi rl: :test_suite leszirmazott osztalyként kell meg-

valositani.

Bar a program kétségkiviil igényel valtoztatasokat, de az ezekkel valé6 munka és hibalehetGség elenyészé

més modell ellenérz6khoz képest, ahol a programot djra kell irni egy speciélis nyelven. Ezeket a véltozta-

tasokat vélhetSen automatikusan is el lehetne végeztetni egy programmal. Egyébként a Relacy nem arra
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késziilt, hogy minden cég kodbézisat ezzel vizsgaljak, hanem, hogy maguk a lock-free adatszerkezetek

készit6i (koztiik a program iroja) validaljak ezzel a szerkezeteket.

template<typename T, int Capacity>

class queue

{
T mData[Capacity+1];
alignas(CacheLineSize) rl::atomic<int> mBase;
alignas(CachelLineSize) rl::atomic<int> mNext;
public:
queue()
{
mBase($) = 0;
mNext($) = 0;
}
bool push_tl(const T& value)
{
int base = mBase.load(rl::memory_order_acquire);
int next = mNext.load(rl::memory_order_relaxed);
int before_base = wrap(base—1);
if(next != before_base)
{
mData[next] ($) = value($);
mNext.store(wrap(next+1),rl: :memory_order_release);
return true;
3
return false;
}
bool pop_t2(T& out)
{
int base = mBase.load(rl::memory_order_relaxed);
int next = mNext.load(rl::memory_order_acquire);
if(base != next)
{
out($) = mData[base]($);
mBase.store(wrap(base+1), rl::memory_order_release);
return true;
3
return false;
}
private: [...]
};

A.1. Kodrészlet. A queue program hibakeresésre atirt valtozata (queue.h)
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#include <relacy/relacy_std.hpp>
#include <memory>

#include "queue.h"
using TestType = rl::var<int64_t>;
constexpr int TestSize = 10;

using QueueType = queue<TestType,TestSize>();

struct race_test : rl::test_suite<race_test, 2>

{
std: :unique_ptr<QueueType> q;
void before()
{
q = std::make_unique<QueueType>(); //c++14
}
void thread(unsigned thread_index)
{
if (thread_index == 0)
t10;
else
t20;
3
void t1Q)
{
for(int i = 0; i<5xTestSize; i++)
while(!q—>push_t1(i));
}
void t2Q)
{
for(int i = 0; i<5xTestSize; i++)
TestType j=—1;
while(!q—>pop_t2(j));
assert(i == j($));
}
void after()
{1
void invariant()
{1
};
int main(Q)
{
rl::simulate<race_test>();
}

A.2. Kodrészlet. A queue program hibakeresésre atirt véaltozata (main.cpp)
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A.1.1. Megjegyzés. El6fordulhat, hogy tul hosszi futasa tesztek esetén a program live-lock-ot jelez.

A.2. A tesztfuttatasok szamanak novelése

Néha egy hiba nem jon el kevés teszt futtatas alatt ezért novelni akarjuk a futtatdsok szamat. Ezt igy
tehetjlik meg:
int main()
{
rl: :test_params params;

params.iteration_count = 100000;

rl::simulate<race_test>(params);

A.3. Globalis, lokalis-statikus és szal-lokalis valtozdk kezelése

A Relacy program lényegében csak azokat a valtozokat tudja megfelelGen kezelni, amik legkorabban egy-
egy tesztelési ciklus elején jonnek létre és legkés6bb ugyanazon tesztelési ciklus végén megsziinnek. Az
elébb emlitett tipusa véaltozok nem ilyenek. Ha nem tudunk, vagy nem akarunk ilyen valtozoktol mentes
programot irni, akkor a kévetkezs szabalyokkal konnyedén atalakithatjuk a programot a Relacy-vel valo

hasznélatra:

e Lokalis-statikus (static egy eljarason beliil) valtozok: Hasznaljunk helyettiik globalisokat és kivessiik

az utolso pont utasitasait. (Vigyazat, ez nem teljesen lesz ekvivalens az eredeti viselkedéssel.)

e Szal-lokalis valtozok: Hasznaljunk helyettiik egy globalis témbdt, aminek annyi eleme van ahany
szal lehet a teszt-osztélyunkban. Az adott szalhoz tartozo valtozo lekérésére irhatunk egy fliggvényt
(lasd: példa), igy a hasznélat helyein csak egy myVar — myVar() cserét kell majd végrehajtani. A
tomb létrehozasat és torlését az utolsdé pontnak megfelelGen végezziik. Ennek a tombos modszernek

az is az el6nye, hogy igy konnyt egy adott szal-lokalis valtozo Gsszes példanyan végig-iteralni.

e Globalis valtozok: Alakitsuk at Gket globalis pointer valtozokka és irjunk egy createGlobals és egy
deleteGlobals eljarast, amelyek inicializaljék, illetve torlik Gket és amelyeket meghivunk a teszt-

osztaly before, illetve after metédusaban.

A példat lasd a kovetkezd oldalon.
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A.3.1. Példa.

int globalCounter = 1;
thread_local int myCounter = 2;

void foo()
{

static int staticCounter = 3;

std::cout << myCounter << << staticCounter <<

<< globalCounter << std::endl;

A 3. Kodrészlet. Programkod Relacy-hoz vald atalakités elstt

constexpr int ThreadCount = 4;
intx globalCounter;
intx threadLocalCounters;

intx staticCounter;

void createGlobals()

{
globalCounter = new int(1);
threadLocalCounters = new int[ThreadCount];
for(int t=0; t<ThreadCount; ++t)
threadLocalCounters[t] = 2;
staticCounter = new int(3);
}

void deleteGlobals()

{
delete globalCounter;
delete [] threadLocalCounters;
delete staticCounter;

}

int& myCounter()

{
return threadLocalCounters[rl::thread_index()];
}
void foo()
{
std::cout << myCounter() << " " << xstaticCounter << " "
<< xglobalCounter << std::endl;
}

A 4. Kodrészlet. Programkod Relacy-hoz valé atalakités utan
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B. fiiggelék

Fuggelék: Tesztkornyezet

Manapsag szinte minden személyi szamitégépben t6bb magos processzor taldlhatd, azonban ezek koziil
sok csak két magos, és szinte mind x86-64 (=AMDG64) architekturaju.

A két mag kevés ahhoz, hogy egy tobb olvasobol és egy vagy tobb iroboél allo rendszert kiilon magokon
futtassunk rajta. Pedig ez fontos lenne, hiszen igy tudna a lehetd legtobb versenyhelyzet elGjonni.

Az x86-64 architektira sem a legszerencsésebb valasztas egy tobbszala keresztplatformos C++ alkal-
mazés teszteléseéhez, hiszen ez kifejezetten erdsen szinkronizalt (minden irds és olvaséas alapbol release
és acquire szemantikaja) [I6]. Emiatt sok olyan hiba nem is fordulhatna el§ rajta, ami mas platformo-
kon szinte azonnal latszik. Hasonl6 okokbdl a kiilonb6z6 szemantikaju miiveletek kozotti performancia
kiilonbség sem latszik ezen a platformon.

Az elébbi okok miatt én otthoni kisérletezéshez az ARM(v7) architekturat ajanlom. Megvasarolhato
kiilonb6z6 barkacsolashoz szént system-on-chip szettekben, azonban ezek sokszor gyengébb teljesitmény-
ek, kevés magosak és még rendes géphazat se adnak hozzajuk. A legkézenfekvbb valasztés a gyakorlatilag
minden hiztartasban megtalalhat6 okos-telefon vagy tablet. Ezekben altaldban legalabb 4, de nem ritkan
6-8 mag talalhato. A teljesitményiik talan nem olyan nagy, mint az asztali gépeknek, de ez itt nem is

szamit.

B.1. Androidos telefon felhasznalasa tobbszalii programok teszte-
léséhez

Bar meglepd lehet, de egy egyszert (USB — Micro-USB) adatkabel segitségével akar root-olatlan telefonon
is tudunk nativ ARM binarisokat futtatni [31].

Kornyezet feltelepitése Sziikségiink van egy Android SDK-ra és egy Android NDK-ra (Native Deve-
lopment Kit). Az NDK részét képezi tobb kiilonféle G++ és Clang cross-compiler. A kovetkez parancesal
feltelepithetiink egyet az altalunk megadott konyvtarba.

~/android—sdk/ndk—bundle/build/tools/make—standalone—toolchain.sh \

——arch=arm ——install—dir=/home/user—name/armcc
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A C+-+14 hasznélatahoz esetleg mésik forditora lehet sziikségiink, igy megadhatjuk a kivant fordito
tipust [32]:

~/android—sdk/ndk—bundle/build/tools/make—standalone—toolchain.sh \
——arch=arm ——install—dir=/home/user—name/arm—gcc—4.9 \

——toolchain=arm—linux—androideabi—4.9

Forditas Ezutan példaul a kévetkezdképp fordithatunk vele:

~/armcc/bin/arm—1linux—androideabi—g++ \

—std=c++11 —pthread —fPIE —pie —02 main.cpp —o arm—progi

Az -std=c++11 kapcsold a megszokott mddon c++411 modba allitja a forditot.

e A -pthread kapcsolora minden t&bbszala program esetén sziikség van, ez a linker-nek jelzi, hogy épit-
se be a pthread fliggvénykonyvtarat, a forditonak pedig, hogy tobbszali program szamara megfeleld

kodot szeretnénk generalni.

e Az fPIE és -pie kapcsolokra is valoszintleg sziikség lesz, ezek jelzik, hogy Position-Independent
Executable formatumu binarist szeretnénk kapni. Sok Android verzié csak az ilyen binarisokat
tamogatja. Az ilyen kod pozicié fiiggetlen, tehat barmely memoriateriiletre betoltve futtathato.
Ezt f6leg biztonsagi okokbol preferaljak egyes rendszereken, ugyanis a binarist véletlenszerd helyre

betoltve az esetleges tdmadok nem tudjék, hogy melyik memoria cimre keriilnek az egyes kddrészek.

e Az-02 vagy -03 kapcsol6 a forditot allitja erésen optimalizaléo modba. Ha performanciat szeretnénk

mérni érdemes lehet bekapcsolni.

Telefon beallitasa A telefonon val6 futtatishoz be kell kapcsolnunk a fejlesztéi meniit és az USB-debug

modot a telefonon. Ezt a hivatkozott [33] weboldalon irjak le részletesen.

Futtatas FEzutan adb-push-sal feltolthetjiik a telefon egy megfelels konyvtaraba (nem minden kényv-
tarbol engedi futtatni a binarisokat) és adb-shell-el futtathatjuk.

~/android—sdk/platform—tools/adb push arm—progi /data/local/tmp
~/android—sdk/platform—tools/adb shell "/data/local/tmp/arm—progi"
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Teljesitmény mérés A tobbszali programok futasidejét az litemezés esetlegessége miatt érdemes ugy
mérni, hogy egy viszonylag rovid ideig futé programot irunk, amit (pl.: egy shell-script-tel) tobb szazszor
lefuttatunk.

Androidon altalaban viszonylag kevés parancs érhets el, ezért az ismétléshez ezt az egyszerii szkriptet

alkalmazhatjuk. (A while parancs feltételénél a szokozok is fontosak.)

#!/bin/sh

N=$1
shift
i=0
while [ $i —1t $N ]
do

fa

i=$((C%1i + 1))
done

B.1. Kodrészlet. Ismétlés Android rendszeren (repeat.sh)

Osszességében ez az a bash fajl, amit a Linuxos host szamitégépen szoktam futtatni:

#!/bin/bash
~/armcc/bin/arm—1linux—androideabi—g++ \

—std=c++11 —pthread —fPIE —pie —02 main.cpp —o arm—progi
~/android—sdk/platform—tools/adb push arm—progi /data/local/tmp
~/android—sdk/platform—tools/adb push repeat.sh /data/local/tmp
~/android—sdk/platform—tools/adb shell \

"cd /data/local/tmp/; time sh ./repeat.sh 100 ./arm—progi"

B.2. Kodrészlet. Teljesitmény mérés Android rendszeren (android-test.sh)

A program outputjat ugyantugy latjuk a parancssorban, mintha a sajat szamit6gépiinkén futna.
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